/O Fundacja Rozwoju

% Demokracji Lokalnej
im. Jerzego Regulskiego

Bydgoszcz, 13 listopada 2024 r.
Szanowni Panstwo,

w imieniu Fundacji Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego, Kujawsko-Pomorskiego
Biura zapraszamy na dwudniowe spotkanie wyjazdowe odbywajace sie w ramach:
FORUM SEKRETARZY WOJEWODZTWA KUJAWSKO-POMORSKIEGO
w dniach 12-13 GRUDNIA 2024
w Park Hotelu w Bydgoszczy (ul. Wroctawska 3, 85-211 Bydgoszcz)
Agenda spotkania:

12 grudnia 2024

Do 10.00 przyjazd i rejestracja uczestnikéw

10.00 - 14.30 Szkolenie

CYBERBEZPIECZENSTWO W JST — AKTUALNE ZAGADNIENIA

1. Wymagania dla kadry zarzadzajacej jst i jednostek podlegtych wynikajgce z aktualnych przepiséw
prawa: Ogdlne Rozporzadzenie o ochronie danych (RODO), Rozporzadzenie Krajowe Ramy
Interoperacyjnosci (KRI), Nowa dyrektywa NIS2, Projekt nowej Ustawy o Krajowym Systemie
Cyberbezpieczeristwa (KSC).

2. Kluczowa rola sekretarzy jst w codziennej ochronie informacji w urzedzie i budowaniu
Swiadomosci uzytkownikow.

3. Kontrole Najwyzszej Izby Kontroli w jst — omdéwienie gtéwnych wnioskdw pokontrolnych, czyli jak
sie uczy¢ na btedach, ale nie swoich:

4. Jak (prawie) bezkosztowo poprawié cyberbezpieczenstwo w jst? Co mozna zrobic ,,od reki”?

5. Przygotowanie urzedu do wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) —
kroki milowe.

6. Zalecenia dotyczgce reakcji na incydenty bezpieczenstwa w jst.

7. Jak przygotowad urzad do testéw bezpieczerstwa?

8. Dobre praktyki stuzbowej, codziennej cyberhigieny, ktdére zadziataja takze prywatnie, a o ktérych
zawsze warto wszystkim przypominaé.

9. Phishing — skuteczne oszustwa i wytudzenia poprzez e-mail, sms, telefon, komunikator, ....

10. Jak sprawdzi¢, czy moje/nasze dane wyciekty?

11. Spoofing telefoniczny — pokaz na zywo.

12. Jak sprawdzié, czy e-mail jest dobry czy fatszywy?

13. Jak sprawdzi¢ czy link i zatgcznik sg szkodliwe? Przyktadowe narzedzia do weryfikacji? Czego nie
powinnismy sprawdzac w takich narzedziach?

14. A co zrobi¢, gdy juz ,,cos$ sie jednak klikneto”?

15. Ransomware, czyli okup za odzyskanie danych - wyjgtkowo powazne zagrozenie dla kazdej jst,
niezaleznie od wielkosci.

16. Pytania — Odpowiedzi. Dyskusja.

Prowadzacy:

Arkadiusz Stawczyk, Audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji
i cyberzagrozen. Audytor wiodgcy normy ISO/IEC 27001. Cztonek Polskiego Towarzystwa
Informatycznego. Prowadzi audyty bezpieczenstwa oraz szkolenia i konsultacje m.in. z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa oraz budowania kultury ochrony informacji.

19.00 Kolacja
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ELEKTRONICZNE ZARZADZANIE DOKUMENTACIA

1. Specyfika, metody zarzadzania dokumentacja.

2. Systemy klasy EZD (Elektroniczne Zarzadzanie Dokumentacjg).

3. Zasady pracy kancelaryjnej z wykorzystaniem EZD/ systemie tradycyjnym ze wspomaganiem
systemu klasy EZD.

4. Sktady— organizacja, zarzadzanie i obstuga.

Paczka archiwalna.

6. Czes¢ warsztatowa — praktyczna obstuga systemu Elektronicznego Zarzadzania Dokumentacjg na
bazie wersji demonstracyjnej platformy EZD.

b

Prowadzacy:

Dariusz Adamczyk, Doswiadczony trener, szkoleniowiec. Przedsiebiorca praktyk. Wdrozeniowiec
platform, systemdw i narzedzi ICT. Realizator projektow z obszaru: Cyberbepieczerstwo, Bezpieczny
Urzad, Ochrona Danych Osobowych, RODO, E-Doreczenia, Dostepnos$é¢ cyfrowa, Transformacja
cyfrowa, EPUAP, Elektroniczne Zarzgdzanie Dokumentacjg (EZD), Podpis elektroniczny (aspekty
techniczne, zmiany w KPA). Ponad 10 lat doswiadczenia w obszarach cyfryzacji i procesow digital.
Zrealizowanych ponad 6000 godzin szkoleniowych w ramach edukacji, wdrozenia, konsultingu
merytorycznego i technicznego.

Koszt udziatu w spotkaniu:

Rodzaj opcji Cztonkowie Forum | Niezrzeszeni
2 dni z noclegiem w pok. 1 os., z petnym 1250,00 zt 1800,00 zt
wyzywieniem

2 dni z noclegiem w pok. 2 os., z petnym | 1150,00 zt 1700,00 zt
wyzywieniem

2 dni bez noclegu 400,00 zt 900,00 zt

1 dzien bez noclegu 200,00 zt 500,00 zt

Zwolnione z VAT w przypadku szkolern podnoszacych kwalifikacje pracownikéw JST oraz ich jednostek
organizacyjnych oraz finansowania szkolenia w co najmniej 70% ze srodkéw publicznych.

Prosimy o przesylanie karty zgtoszenia do 29 listopada 2024 r. mailem na adres:
centrum@frdl.szczecin.pl

W kwestiach zwigzanych ze wstgpieniem do Forum Sekretarzy Wojewddztwa Kujawsko-
Pomorskiego prosimy kontaktowaé¢ sie z Koordynatorem Forum: Andrzejem Pozyczka,
tel. 725 302 319

Zapraszamy do udziatu!
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