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Demokracji Lokalnej 24 maja 2023 r.

im. Jerzego Regulskiego

BEZPIECZENSTWO INFORMACJI W JST. JAK BEZPIECZNIE
PRZETWARZAC INFORMACJE? OBOWIAZKI PRACOWNIKOW
| KADRY NADZORUJACEJ

WAZNE INFORMACIJE:
Proponujemy Panstwu udziat w szkoleniu podczas ktérego kompleksowo i bardzo praktycznie przedstawimy zagadnienia z zakresu
bezpieczenstwa informacji oraz spetnienie wymogow okreslonych w Krajowych Ramach Interoperacyjnosci. Zgodnie
z Rozporzadzeniem Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie m.in. dziatan polegajacych na zapewnieniu szkolenia oséb
zaangazowanych w proces przetwarzania informac;ji (§ 20 ust. 1 pkt. 6 KRI). Spetnienie tego obowigzku powinno by¢ weryfikowane w
ramach audytéw wewnetrznych dotyczgcych bezpieczeristwa. Realizacja tych dziatan jest rowniez przedmiotem weryfikacji i kontroli
NIK, ktéra to w ramach swych raportow wielokrotnie wskazywata, iz obowigzek ten nie jest spetniany.
Udziat w szkoleniu kornczy sie wydaniem zaswiadczenia wraz z programem i opisem prowadzacego, co w przypadku kontroli czy
audytow bezpieczenstwa informacji pozwoli na wykazanie spetniania cigzgcego na kierowniku jednostki obowigzku.
L
CELE | KORZYSCI:
e Wskazanie najwazniejszych zagrozen, skutkéw braku prawidtowego zabezpieczenia informacji i odpowiedzialnos¢ z tytutu
naruszenia wdrozonych procedur bezpieczenstwa informacji.
e Podniesienie wiedzy w zakresie bezpieczeristwa informacji oraz spetnienie wymogdw okreslonych w KRI.
e Poznanie najczesciej popetnianych btedéw i nieprawidtowosci w zakresie bezpieczenstwa informacji.
e Uzyskanie odpowiedzi na najczesciej pojawiajgce sie pytania, wskazéwek w zakresie sposobdéw postepowania w zakresie
zapewnienia bezpieczenstwa przetwarzania informacji.

PROGRAM:
1. Zagrozenia bezpieczenstwa informacji:
J SZBl jako element obligatoryjny w jst.
J Bezpieczenstwo informacji a ochrona danych.
J Regulacje prawne okreslajgce bezpieczenstwo informaciji.
J Normy ISO zwigzane z bezpieczenstwem informaciji.
2.  Skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna:
. Incydent w bezpieczenstwie informacji. Zgtaszanie incydentu i zapewnieni obstugi incydentu.
. Najczestsze metody atakéw.
. Odpowiedzialno$é prawa (zagadnienia wybrane): pracownicza, cywilna, administracyjna, karna.
3. Stosowanie sSrodkow zapewniajgcych bezpieczenistwo informacji, w tym urzadzenia i oprogramowanie minimalizujace ryzyko
btedéw ludzkich:
. Stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji.
. Po co mam upowaznienie do przetwarzania danych w systemach informatycznych?
J Zasady tworzenia haset.
J Zasady bezpiecznego uzytkowania sprzetu IT (w tym wykorzystywanego do pracy na odlegtos¢ — telefon, laptop).
. Incydent w ochronie danych a incydent w bezpieczenstwie informacji.
4. Podsumowanie. Pytania i odpowiedzi.

ADRESACI:
Pracownicy zaangazowani w proces przetwarzania informacji, audytorzy wewnetrzni, kontrolerzy, informatycy, kadra zarzadzajaca.

PROWADZACY:

Doswiadczony praktyk, radca prawny, adiunkt na Wydziale Prawa i Administracji Uniwersytetu Warminsko — Mazurskiego w Olsztynie,
Kierownik Studiow Podyplomowych z zakresu ,,Ochrona danych osobowych i bezpieczenstwo informacji w jednostkach sektora
publicznego”, prowadzacy autorski wyktad Ochrona danych informatycznych, uprawnienia: Audytor Wiodacy Systemu Zarzgdzania
Bezpieczernstwem Informacji (Lead Auditor ISO/IEC 27001:2017), wspotwtasciciel Kancelarii Prawnej specjalizujacej sie w ochronie
danych osobowych i prawie nowych technologii, trener i wyktadowca m.in. z informacji publicznej, ochrony danych osobowych
(udokumentowanych kilkaset szkolen ze wskazanej tematyki.
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Bezpieczenstwo informacji w JST. Jak bezpiecznie przetwarza¢ informacje?
Obowiazki pracownikéw i kadry nadzorujacej

Szkolenie bedziemy realizowali w formie webinarium on line.

24 maja 2023 r. Szkolenie w godzinach 09:00-14:00

Cena: 395 PLN netto/os. Udziat w szkoleniu zwolniony z VAT
w przypadku finansowania szkolenia ze srodkdw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania
pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;
DANE ul. Zurawia 43, 00-680 Warszawa;

DO KONTAKTU: tel. 533 849 116;
szkolenia@frdl.org.pl
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DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wiasciwe) NIE O
Prosze o przestanie faktury Na adres MailOWY: .......cucccececiieinenneinecnriiesnss s sessessnessssssssssssassassassssssssssssssssssns sssssessss snsnasnsssssssssssnesnss
Prosze o przestanie certyfikatu Na adres MAIlOWY: ... ciiiiiiineineineiineies e snssnssessssesssssnssssssss s snessssns sessssssesss senassnsssssssnssnesnss

Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesyta¢ do 18 maja 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest

rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowaznione;j




