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/O Fundacja Rozwoju FORUM, Katowice

% Demokracji Lokalnej 25 czerwca 2025 r.
im. Jerzego Regulskiego
SLASKIE FORUM OCHRONY DANYCH OSOBOWYCH.
CYBERBEZPIECZENSTWO W PRACY IOD

INFORMACIE O FORUM:

Zapraszamy na kolejne spotkanie Slaskiego Forum Ochrony Danych Osobowych, ktére
zrzesza Inspektoréw Ochrony Danych Osobowych w JST lub jednostkach podlegtych oraz innych
pracownikow, odpowiedzialnych za wszystkie aspekty zwigzane z ochrong danych osobowych,
bezpieczenstwem informacji i przetwarzaniem danych.

Celem dziatania Slaskiego Forum Ochrony Danych Osobowych jest podnoszenie poziomu
wiedzy idoskonalenie umiejetnosci poprzez dziatalnos¢ szkoleniowg, konsultacje, wzajemne
wspieranie sie cztonkdw Forum poprzez wymiane doswiadczen i dobrych praktyk w rozwigzywaniu
problemdéw pojawiajgcych sie w codziennej pracy. Aby stac sie cztonkiem Forum nalezy wypetnic
deklaracje cztonkowskg do pobrania na stronie www.okst.pl w zaktadce Fora i przesta¢ jg na adres
koordynatora barbara.tekien@okst.pl

CELE | KORZYSCI ZE SZKOLENIA:

* Wzmocnienie kompetencji Inspektoréw Ochrony Danych w zakresie praktycznej oceny
i weryfikacji technicznych i organizacyjnych srodkéw bezpieczenstwa.

* Przejscie od teoretycznej znajomosci wymogoéw art. 32 RODO do umiejetnosci prowadzenia
merytorycznego dialogu z dziatami IT, oceny ryzyka zwigzanego z nowymi technologiami oraz
skutecznego zarzadzania incydentem naruszenia ochrony danych z perspektywy cybernetycznej.

PROGRAM:
1. Wstep i najnowsze trendy w cyberzagrozeniach oraz regulacjach:
a. Powitanie, przedstawienie celu i zakresu szkolenia.
Najnowsze typy zagrozen: ransomware 2.0, ataki BEC, zagrozenia Al, deepfake.
Aktualne wymagania regulacyjne wobec IOD w zakresie cyberbezpieczenstwa.
Przeglad aktualnych zmian w prawie: RODO, NIS-2, KSC — co juz obowigzuje, co wchodzi w
zycie.
2. RODO, KSC, NIS-2 — nowe obowigzki dla IOD:
a. RODO a cyberbezpieczenstwo: jakie wymagania realnie dotyczg 10D? Art. 32 -
bezpieczenstwo przetwarzania, ocena ryzyka, DPIA, privacy by design.
b. KSC (Ustawa o Krajowym Systemie Cyberbezpieczenistwa): Zakres podmiotowy, nowelizacja,
zmiana podejscia do zgtaszania incydentow.
* Rola IOD a wspétpraca z DPO/CSIRT.
c. NIS-2 (nowa dyrektywa UE): Podmioty kluczowe i wazne — co sie zmienia?
* Nowe obowigzki raportowania i zarzgdzania incydentami.
* Minimalne srodki bezpieczenstwa i ich praktyczna implementacja.
* Przyktady konfliktow i synergii pomiedzy regulacjami (RODO vs. NIS-2/KSC).
3. Mapowanie wymagan prawnych na praktyki IT:
a. Jak przetozy¢ prawo na konkretne zabezpieczenia techniczne i organizacyjne:
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* Szyfrowanie, kontrola dostepu, rejestrowanie zdarzen.
» Testy penetracyjne i analiza podatnosci jako element dokumentacji bezpieczenstwa.
b. Procedury obstugi incydentéw zgodne z KSC/NIS-2/RODO — omdwienie wzorcowej Sciezki:
identyfikacja, klasyfikacja, zgtoszenie do CSIRT, notyfikacja do UODO.
c. Warsztat: Opracowanie scenariusza postepowania dla wybranego incydentu.
4. Wspotpraca z IT, CSIRT i zarzadzanie incydentami — poziom sredniozaawansowany:
a. Kiedy i jak angazowad I0D w obstuge incydentu cyberbezpieczenstwa? Wspodtpraca z dziatem
IT, zespotem CSIRT, zewnetrznymi konsultantami.
b. Praktyczne aspekty komunikacji — minimalizacja ryzyka ujawnienia informacji.
Dokumentowanie dziatan — jakie elementy sg kluczowe pod katem RODO, NIS-2, KSC.
d. Warsztat: Symulacja meldunku incydentu cyber (scenariusz przygotowany do wspdlnego
wypetnienia).
5. Przeglad narzedzi i procedur wspierajgcych I0D:
a. Audyt cyberbezpieczenstwa — praktyka: Przeglad narzedzi open source i komercyjnych
wspierajgcych IOD.
Automatyczne skanery podatnosci, narzedzia do oceny konfiguracji.
Przyktady raportéw i checklist (z elementami wykraczajgcymi poza podstawy).
Zarzgdzanie politykami bezpieczenstwa — integracja wymagan RODO, KSC, NIS-2.
. Monitoring zgodnosci — jak systematycznie weryfikowac poziom zabezpieczen.
7. Zmlany i trendy w prawie UE i krajowym — przygotowanie na nowe obowigzki:
Omodwienie draftow i planowanych zmian:
Nowelizacja ustawy KSC (aktualny status i zakres zmian).
Projekty implementacji NIS-2 w Polsce — na co muszg byé gotowe JST, szkoty, urzedy?
Aktualizacje i wytyczne EROD (Europejskiej Rady Ochrony Danych).
Jak przygotowacé organizacje do zmian: Mapowanie proceséw pod katem nowych wymagan.
f. Szybkie audyty zgodnosci z nowymi regulacjami — przyktady dziatan "last minute".
8. Case study: ztozone incydenty — analiza i rekomendacje (30 min)
a. Omoéwienie ztozonych przypadkéw naruszen (np. ransomware, wyciek danych z chmury,
btedy konfiguracyjne).
b. Analiza decyzji UODO i przyktaddéw z praktyki CSIRT GOV.
c. Dyskusja: co mozna byto zrobic¢ lepiej, rekomendacje na przysztosé.
9. Q&A, podsumowanie. Odpowiedzi na pytania.
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/O Fundacis Romwolu INFORMACJE ORGANIZACYJNE
SSRGS | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Slaskie Forum Ochrony Danych Osobowych. Cyberbezpieczeristwo w pracy 10D

Szkolenie bedziemy realizowali w formie stacjonarnej w siedzibie Osrodka, Katowice,

ul. Moniuszki 7, lll pietro.
25 czerwca 2025 r. Szkolenie w godzinach: 11:00-15:00

Cena: cztonkowie Forum w ramach sktadki, pozostate osoby 550 PLN netto/os. Udziat
w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze $Srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu,
dostep do materiatdw w formie elektronicznej,
przerwa kawowa,
certyfikat ukoriczenia szkolenia.

Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego
Osrodek Ksztatcenia Samorzadu Terytorialnego im. Waleriana Panki
DANE DO ul. Moniuszki 7, 40-005 Katowice
KONTAKTU: ul. Pitsudskiego 43, 50-032 Wroctaw,
tel. 32 259 86 73, 206 98 43
szkolenia@okst.pl; barbara.tekien@okst.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w TAK O NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)
Cztonek FORUM TAKO NIEO

Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatnosci i
ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na

www.okst.pl do 23 czerwca 2025 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze
przed terminem jest réwnoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji.
Ptatnos¢ nalezy uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




