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SLASKIE FORUM SEKRETARZY.
CYBERBEZPIECZENSTWO, NIS-2 /UKSC DLA SEKRETARZY
URZEDOW MIAST WOJEWODZTWA SLASKIEGO.

WAZNE INFORMACJE O FORUM

Zapraszamy na pierwsze w tym roku spotkanie Slaskiego Forum Sekretarzy, ktére poswiecone bedzie niezwykle
istotnemu tematowi — cyberbezpieczenstwu w kontekscie nowych regulacji NIS-2 oraz uKSC. W dobie rosnacej liczby
zagrozen w cyberprzestrzeni oraz zmieniajgcych sie wymogodw prawnych, szczegdlnie wazne jest, aby urzedy miast i gmin
skutecznie przygotowaty sie na nowe wyzwania.

Podczas szkolenia oméwimy kluczowe obowigzki wynikajgce z regulacji NIS-2 oraz uKSC, w tym identyfikacje ryzyk,
procedury reagowania na incydenty i obowigzek raportowania. Uczestnicy poznajg praktyczne wskazéwki dotyczace
wdrazania nowych przepisdw, a takze konsekwencje ich niewypetnienia. Nie zabraknie réwniez przyktadéw studiéw
przypadkéw oraz wymiany doswiadczen.

Szkolenie skierowane jest do sekretarzy urzedéw miast i gmin, ktérzy pragng podniesé poziom bezpieczenstwa w
swoich jednostkach, a takze wdrozy¢ dobre praktyki w zakresie ochrony przed cyberzagrozeniami.

Zapraszamy do udziatu w tym wyjgtkowym wydarzeniu, ktdre tgczy nowoczesne technologie z potrzebami
wspotczesnej administracji!
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CELE | KORZYSCI:

e Przekazanie sekretarzom wiedzy na temat regulacji NIS-2 oraz uKSC i ich znaczenia dla zapewnienia
cyberbezpieczenstwa w administracji publiczne;j.

o  Wyjasnienie kluczowych obowigzkéw i odpowiedzialnosci urzedéw miast i gmin w zakresie ochrony przed
zagrozeniami w cyberprzestrzeni.

e Omoéwienie praktycznych aspektow wdrozenia regulacji NIS-2 w jednostkach administracyjnych, w tym
identyfikacji ryzyk, procedur reagowania na incydenty oraz obowigzkéw raportowych.

e Przedstawienie przyktadéw dobrych praktyk i narzedzi wspierajgcych cyberbezpieczenstwo, ktére mogg byc
wdrazane w urzedach miast i gmin.

o Zwiekszenie swiadomosci sekretarzy w zakresie zarzadzania incydentami cyberbezpieczenstwa, od ich
identyfikacji po wspétprace z zewnetrznymi podmiotami, takimi jak CERT i Policja.

e Uswiadomienie sekretarzom znaczenia budowania kultury cyberbezpieczenstwa w urzedach, w tym roli szkolen i
procedur zgodnych z regulacjami NIS-2.

e Inspirowanie do wdrazania innowacyjnych rozwigzan i technologii, ktore zwiekszg odpornosé na cyberzagrozenia
i podniosg efektywnos$¢ administracji.

PROGRAM:
I. Wprowadzenie do cyberbezpieczenstwa, NIS-2 i uKSC
1. Powitanie uczestnikow i przedstawienie agendy szkolenia.
2. Podstawowe informacje o NIS-2 i ukSC:
o Celeiznaczenie regulacji.
o Rola administracji publicznej w zapewnianiu cyberbezpieczenstwa.
3. Kto podlega regulacjom?
o Kluczowe podmioty i jednostki.
o Kryteria uznawania podmiotdéw za istotne lub kluczowe.
4. Sesja pytan i odpowiedzi.
Il. Wymagania i obowiazki wynikajace z NIS-2 i uKSC
1. Podstawowe obowigzki urzedéw miasta:
o Identyfikacja ryzyk zwigzanych z cyberbezpieczenstwem.
o Procedury reagowania na incydenty.



o Obowigzek raportowania incydentow.
2. Konsekwencje niewypetnienia obowigzkdw:
o Sankcje administracyjne i prawne.
o Reputacyjne skutki incydentdw cyberbezpieczenstwa.
3. Praktyczne aspekty wdrozenia NIS-2 w urzedach miasta:
o Wspdtpraca z CSIRT (zespotami reagowania na incydenty).
o Tworzenie polityk bezpieczenstwa IT.
4. Przerwa kawowa.
lll. Zarzadzanie incydentami cyberbezpieczenstwa
1. Definicja incydentu i klasyfikacja:
o Przyktady najczestszych zagrozen.
o Jak rozpoznawac incydenty w praktyce?
2. Procedury reagowania:
o Krok po kroku: co zrobi¢ w przypadku wykrycia incydentu?
o Wspdtpraca z zewnetrznymi podmiotami (np. Policja, CERT).
3. Studium przypadku:
o Analiza studium przypadku: symulacja incydentu w urzedzie miasta.
o Omoéwienie wynikdw i wspdlna dyskusja.
IV. Dobre praktyki i wytyczne
1. Budowanie kultury cyberbezpieczeristwa w urzedzie miasta:
o Szkolenia i podnoszenie $wiadomosci wsrdd pracownikow.
o Tworzenie procedur zgodnych z NIS-2.
2. Narzedzia i technologie wspierajace cyberbezpieczenstwo:
o Monitorowanie systemoéw IT.
o Zarzadzanie tozsamoscig i dostepem.
3. Checklista wdrozeniowa:
o Kluczowe kroki do zapewnienia zgodnosci z NIS-2.
4. Sesja pytan i odpowiedzi.
V. Podsumowanie i zakonczenie
1. Najwazniejsze wnioski:
o Podsumowanie kluczowych informacji.
o Rekomendacje dla sekretarzy urzedéw miasta.

ADRESACI:
Cztonkowie Slaskiego Forum Sekretarzy, Sekretarze niezrzeszeni w Slaskim Forum Sekretarzy, kadra kierownicza

zarzadzajgca zespotami pracowniczymi, jak réwniez osoby, ktore chcg poszerzy¢ swg wiedze z zakresu problematyki
bedacej przedmiotem szkolenia.
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SLASKIE FORUM SEKRETARZY. CYBERBEZPIECZENSTWO, NIS-2 /UKSC DLA
SEKRETARZY URZEDOW MIAST WOJEWODZTWA SLASKIEGO.

Szkolenie bedziemy realizowali w formie stacjonarnej
Katowice, ul Moniuszki 7, Siedziba Osrodka, Il pietro

5 lutego 2025 r. Szkolenie w godzinach: 10:00-14:00

Cena: cztonkowie Forum w ramach sktadki, pozostate osoby 550 PLN netto/os. Dla Gmin
zrzeszonych w Slgskim Zwigzku Gmin i Powiatéw 500 zt netto/os. Udziat w szkoleniu
zwolniony z VAT w przypadku finansowania szkolenia ze srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu,
materiaty szkoleniowe w wersji elektroniczne;j,
poczestunek,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

Osrodek Ksztatcenia Samorzadu Terytorialnego im. Waleriana Panki
DANE DO ul. Moniuszki 7, 40-005 Katowice
KONTAKTU: tel. 32 206 98 43, 32 206 80 39, t. kom. 660 70 10 13
szkolenia@okst.pl; anna.jakubowska@frd.org.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w TAKOO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe)

Cztonek FORUM SEKRETARZY TAKO NIEO
Cztonek Slaskiego Zwigzku Gmin i Powiatéw TAKO NIEO

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatnosci i ochrony
danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.okst.pl do 31 stycznia 2025 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnosé zgtoszen. Zgtoszenie na szkolenie musi zostaé¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rGwnoznaczny z
obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej
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