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OCHRONA DANYCH W ADMINISTRACII | SAMORZADZIE -
PRAKTYCZNE ZASADY BEZPIECZNEJ PRACY Z INFORMACIA

WAZNE INFORMACIE:

Ochrona danych osobowych i informacji stuzbowych w administracji to nie teoretyczne paragrafy, lecz codzienna

praktyka i unikanie kosztownych pomytek. Kazdego dnia urzednicy przetwarzajg dane mieszkanncow, wysyltajg setki e-

maili, przygotowujg dokumenty do BIP, a coraz czesciej siegajg takie po nowe technologie i narzedzia sztucznej

inteligencji (ChatGPT, Copilot, Gemini). Chwila uwagi - wiadomos¢ wystana do niewtasciwego adresata,

niezaanonimizowany zatgcznik w BIP czy bezrefleksyjne wklejenie dokumentu do darmowego Al — moze prowadzi¢ do

powaznego naruszenia i kontroli UODO.

Szkolenie zostato zaprojektowane jako praktyczny warsztat bezpiecznej pracy z informacjg, pozbawiony trudnego,

akademickiego jezyka. Prowadzacy — doswiadczony ekspert ds. nowych technologii i cyberbezpieczenstwa tukasz

Bogdali — w przystepny sposob przeanalizuje rzeczywiste przypadki z urzeddw i wskaze proste nawyki, ktore chronig

przed wyciekiem danych.

Podczas spotkania przeanalizujemy:

e Putapki e-mail i dokumentacji papierowej — jak unika¢ btedéw w polach DO/DW/UDW, bezpiecznie przesytac
zatgczniki oraz przestrzegac zasad czystego biurka i ekranu.

¢ Publikowanie informacji w BIP i nagrania z sesji — jak prawidtowo anonimizowac¢ dokumenty przed publikacja
i bezpiecznie udostepnia¢ materiaty z posiedzen organow.

e Sztucznainteligencja (Al) w urzedzie — jak bezpiecznie i odpowiedzialnie korzystac z narzedzi Al bez ryzyka ujawnienia
danych stuzbowych.

e Reagowanie na naruszenia bez leku — co zrobic¢ krok po kroku w razie popetnienia btedu, dlaczego nie wolno go
ukrywac i jak szybko zminimalizowa¢ skutki zdarzenia.

CELE | KORZYSCI:

¢ Opanujesz praktyczne zasady ochrony danych i informacji stuzbowych, co pozwoli Ci bezpiecznie i pewnie realizowaé
codzienne obowigzki urzednicze.

¢  Woyeliminujesz najczestsze btedy w komunikacji e-mailowej i pracy z dokumentami, zapobiegajac przypadkowemu
wyciekowi danych do nieuprawnionych oséb.

¢ Nauczysz sie bezbtednie anonimizowaé dokumenty publikowane w Biuletynie Informacji Publicznej oraz na stronach
internetowych jednostki.

¢ Dowieszsie, jak bezpiecznie korzystac z nowych technologii i sztucznej inteligencji (Al) bez ztamania przepiséw RODO
i procedur wewnetrznych.

e Poznasz jasne procedury postepowania w przypadku naruszenia, dzieki czemu w sytuacji kryzysowe] zareagujesz
szybko, spokojnie i zgodnie z prawem.

¢ Zbudujesz wtasciwe nawyki bezpiecznej pracy zdalnej i stacjonarnej (kontrola dostepu, zasada czystego biurka i
ekranu, ochrona noénikéw USB i telefondéw).

e Przeanalizujesz realne przyktady i decyzje UODO dotyczgce sektoréw publicznych, co pozwoli Ci wyciggnac¢ wnioski
z bteddéw innych i skutecznie zabezpieczy¢ swojg jednostke.

PROGRAM:
1. Ochrona danych — co pracownik administracji powinien wiedzie¢:
a. dane osobowe w codziennej pracy — jak je rozpoznawa¢, przyktady danych przetwarzanych przez urzedy i
jednostki organizacyjne,
b. dane zwyktfe oraz szczegdlne kategorie danych,
c. czym jest przetwarzanie danych,
d. podstawowe zasady ochrony danych wynikajgce z RODO,



f.

g.

minimalizacja danych — dlaczego nie nalezy gromadzi¢, wykorzystywac i udostepnia¢ wiecej informacji, niz jest
to potrzebne,

administrator, Inspektor Ochrony Danych i pracownik — podstawowy podziat odpowiedzialnosci,

ochrona danych osobowych a ochrona informacji stuzbowych.

Dokumenty i dane w codziennej pracy urzedu:
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bezpieczna praca z dokumentacjg papierowa i elektroniczng,

dokumenty pozostawiane na biurku, drukarce i w pomieszczeniach wspdlnych,

kopiowanie, skanowanie, drukowanie i niszczenie dokumentaciji,

zasada czystego biurka i czystego ekranu,

przenoszenie dokumentdéw i danych poza miejsce pracy,

korzystanie z pamieci USB i innych nosnikdw,

wykonywanie zdje¢ dokumentéw telefonem,

udostepnianie dokumentéw wspdtpracownikom,

dostep do danych zgodnie z zakresem obowigzkéw i posiadanymi uprawnieniami,

przyktady najczestszych btedéw pracownikdw prowadzacych do nieuprawnionego ujawnienia informacji.

Poczta elektroniczna i elektroniczna wymiana informacji:
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dane osobowe przesytane pocztg elektroniczng,

wystanie wiadomosci do niewtasciwego odbiorcy,

pomytki podczas dofgczania zatacznikow,

pola DO, DW i UDW oraz ryzyko ujawnienia adreséw odbiorcow,
sprawdzanie adresata i zatgcznikdw przed wystaniem wiadomosci,
bezpieczne przekazywanie dokumentéw i plikow,

udostepnianie dokumentéw za pomoca linkéw,

przesytanie dokumentdéw stuzbowych na prywatne skrzynki pocztowe,
komunikatory i inne kanaty wymiany informacji,

praktyczne sposoby ograniczania ryzyka przypadkowego ujawnienia danych.

Dostep do danych, pliki wspétdzielone, chmura i praca poza urzedem:
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indywidualne konta uzytkownikéw i odpowiedzialnosc¢ za dostep,

wspotdzielone foldery i zasoby sieciowe,

nadawanie dostepu do dokumentow tylko wtasciwym osobom,

kontrolowanie uprawnien do udostepnionych plikow,

bezpieczne korzystanie z ustug chmurowych,

pozostawianie aktywnej sesji na komputerze,

urzadzenia mobilne wykorzystywane do pracy,

praca zdalna i praca poza siedzibg jednostki,

korzystanie z prywatnego sprzetu do realizacji obowigzkéw stuzbowych,

podstawowe techniczne i organizacyjne zabezpieczenia danych z perspektywy uzytkownika.

Publlkowanle informacji — BIP, strony internetowe i nagrania:
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ochrona danych a obowigzek publikowania informacji przez administracje,

znaczenie minimalizacji danych przed publikacja,

przygotowanie dokumentéw do udostepnienia w Internecie,

anonimizacja danych w publikowanych dokumentach — praktyczne przyktady,

sprawdzanie tres$ci dokumentu oraz jego zatgcznikéw przed publikacjg,

ryzyko zwigzane z publikowaniem skanéw dokumentdw,

przypadkowe ujawnienie danych w Biuletynie Informacji Publicznej,

transmisje i nagrania z posiedzen organdéw samorzadowych — ryzyko przypadkowego ujawnienia danych,
przygotowanie dokumentéw i informacji wykorzystywanych podczas transmitowanego posiedzenia,
publikowanie i przechowywanie nagran,

aktualne obszary zainteresowania i kontroli UODO dotyczace BIP,

omodwienie rzeczywistych przypadkow niewtasciwego opublikowania danych przez podmioty publiczne.

Naruszenle ochrony danych — co powinien zrobi¢ pracownik:

a.
b.

czym jest naruszenie ochrony danych,

przyktady zdarzen, ktére mogg prowadzi¢ do naruszenia:
o wiadomos¢ wystana do niewtasciwe]j osoby,

o niewtasciwy zatacznik,

o zgubienie dokumentacji,

o utrata telefonu, laptopa lub no$nika danych,



o pozostawienie dokumentéw w miejscu dostepnym dla oséb nieuprawnionych,
o uzyskanie dostepu do konta pracownika przez osobe nieuprawniong,
o przypadkowa publikacja danych w Internecie lub BIP,

c. pierwsze dziatania po zauwazeniu problemu,

d. dlaczego nie nalezy ukrywac¢ btedu ani zwlekaé z jego zgtoszeniem,

e. zabezpieczenie informacji dotyczacych zdarzenia,

f. zgtoszenie zdarzenia zgodnie z procedurami obowigzujgcymi w jednostce,

g. rola przetozonego, administratora systemu i Inspektora Ochrony Danych w dalszej ocenie zdarzenia,
h. omodwienie rzeczywistych przypadkéw naruszen i ich konsekwencji.

7. Sztuczna inteligencja i nowe technologie a ochrona danych:

a. ChatGPT, Microsoft Copilot, Gemini i inne narzedzia Al jako elementy wspdtczesnego srodowiska pracy,

b. jakie informacje przekazujemy narzedziom Al podczas wpisywania polecen i przesytania plikdw,

c. dlaczego nie nalezy bezrefleksyjnie przekazywac narzedziom Al danych osobowych i dokumentéw stuzbowych,
d. pracaz dokumentem zawierajgcym dane a mozliwos¢ jego wczesniejszego zanonimizowania,

e. korzystanie z prywatnych kont i ogélnodostepnych ustug Al do zadan stuzbowych,

f. narzedzia dopuszczone przez organizacje a samodzielnie wybierane ustugi internetowe,

g. znaczenie wewnetrznych zasad i procedur korzystania z Al,

h. przyktady bezpiecznych i ryzykownych zastosowan Al podczas pracy z informacjami,

i. nowe technologie a odpowiedzialno$¢ uzytkownika za przekazywane dane.

8. Aktualne przypadki i dobre praktyki w administracji - W poszczegdlnych czesciach szkolenia omawiane bedg
aktualne przypadki, decyzje i stanowiska dotyczgce ochrony danych, ze szczegdlnym uwzglednieniem administracji
publicznej i samorzadu, m.in.:

a. publikowania niezanonimizowanych dokumentoéw,

b. ujawnienia danych w BIP,

c. btednego przestania danych,

d. niewtasciwego udostepnienia dokumentéw,

e. utraty danych lub urzadzenia,

f. ujawnienia informacji osobie nieuprawnionej,

g. danych pojawiajgcych sie podczas transmisji i w nagraniach,

h. wykorzystania sztucznej inteligencji i ustug internetowych do pracy z dokumentami.

ADRESACI:

Szkolenie skierowane jest przede wszystkim do pracownikéw administracji publicznej i samorzadowe],
w szczegoblnosci urzedédw gmin, miast, starostw, jednostek organizacyjnych, osrodkéw pomocy spotecznej, centréow
ustug wspdlnych oraz innych podmiotdéw publicznych.

Jest przeznaczone dla oséb, ktére w codziennej pracy majg kontakt z dokumentami, danymi mieszkancéw,
pracownikéw, klientéw lub interesantdw oraz korzystajg z poczty elektronicznej, systeméw informatycznych, BIP,
ustug chmurowych i narzedzi cyfrowych.
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Ochrona danych w administracji i samorzadzie — praktyczne zasady
bezpiecznej pracy z informacja

Szkolenie bedziemy realizowali w formie webinarium online.
16 listopada 2026 r. Szkolenie w godzinach: 9:00 — 13:30

Cena: 479 PLN netto/os. W przypadku zgtoszenia do 27 paidziernika cena
@ wynosi 449 zt netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku

finansowania szkolenia ze srodkdw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu online z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.
Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego,
DANE Osrodek Ksztatcenia Samorzadu Terytorialnego im. W. Panki
DO ul. Pitsudskiego 43, 50-032 Wroctaw
ul. Moniuszki 7, 40-005 Katowice
KONTAKTU: 71344 26 90, 722 152 180, 32 206 98 43
szkolenia@okst.pl; milena.dudek@okst.pl

I
DANE UCZESTNIKA ZGLtASZANEGO NA SZKOLENIE

(dane do faktury)
Nazwa i adres nabywcy
NIP Nabywcy

Nazwa i adres odbiorcy
NIP Odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE [

Faktura zostanie wystawiona jako faktura ustrukturyzowana w Krajowym Systemie e-Faktur (KSeF).
UWAEIT ittt et sttt e e e st s eev s e b e aes e e

Prosze o przestanie certyfikatu Na adres MaAIlOWY: ... ceciieiiecseceecercctnnaesses e seestecnsseseeeseeseesessssssss e see sassassassasssesnasnass e ssnsens
Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju Demokracji
Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesytac do 10 listopada 2026 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rownoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej



mailto:milena.dudek@okst.pl

