/O Fundacia rozwoy ~ SZKOLENIE HYBRYDOWE
% Demokracji Lokalnej 7 Iipca 2023 r.

im. Jerzego Regulskiego

PROCEDURY REAGOWANIA NA INCYDENTY NARUSZENIA

BEZPIECZENSTWA DANYCH OSOBOWYCH | INFORMACII

W SYSTEMACH TELEINFORMATYCZNYCH JAKO ELEMENT
KONTROLI ZARZADCZE)

WAZNE INFORMACIJE O SZKOLENIU:

Przedmiotem proponowanego szkolenia jest przeanalizowanie krok po kroku problematyki procedur

bezpiecznego przechowywania informacji w systemach teleinformatycznych jako elementu zarzgdzania

w jednostce. Omdéwimy przyktadowe procedury i rozwigzania dotyczgce bezpieczernstwa informacji

w kontekscie reagowania na incydenty zgodnie z przepisami ustawy o KSC i ustawy o ochronie danych

osobowych.

Podczas zaje¢ odpowiemy na pytania dotyczgce m.in.:

e Jakie obowigzki zwigzane z bezpieczenstwem informacyjnym spoczywajg na kierowniku jednostki
organizacyjnej w ramach kontroli zarzadczej?

e W jaki sposdb ustali¢ klasyfikacje informacji w systemach teleinformatycznych?

e W jaki sposdb postepowac w przypadku zdarzenia a w jaki sposdb reagowadé na incydent?

e Jaka jest rola osoby wyznaczonej w jednostce do kontaktu w ramach Krajowego Systemu
Cyberbezpieczenstwa?

e (Czy nalezy dokona¢ analizy ryzyka zabezpieczen informacji w systemach teleinformatycznych?

e Jaka jest rola obstugi informatycznej zwigzanej z zabezpieczeniami informacji a jaka rola kierownictwa
jednostki organizacyjnej?

Zajecia prowadzone bedg czesciowo w formie prezentacji multimedialnej, warsztatow a takze dyskusji

angazujgcej uczestnikdw przy rozwigzywaniu przypadkéw przygotowanych w oparciu o faktycznie zaistniate

sytuacje.

CELE | KORZYSCI:

e Rzeczywiste zorientowanie jednostki na efektywne zarzadzanie informacjami. Zdobycie, uzupetnienie
i uporzagdkowanie wiedzy w przedmiotowym zakresie.

e Wskazanie metod tworzenia w jednostce struktury reagowania na incydenty i zdarzenia zwigzane
z bezpieczenstwem informacji.

e Poznanie zasad wczes$nieszej identyfikacji ryzyk i mozliwos$é szybkiego na nie reagowania, co powinno
przetozyc sie na mniejszg ilos¢ nieprawidtowosci pojawiajacych sie w funkcjonowaniu jednostki.

e Wskazanie elementéw skutecznego funkcjonowania systemu kontroli zarzadczej oraz realizacja
ustawowych obowigzkéw reagowania na incydenty bezpieczenstwa w systemach teleinformatycznych
oraz incydenty bezpieczenstwa danych osobowych.

e Omowienie procedury zgtaszania incydentéw bezpieczenstwa do CSIRT NASK i UODO.

e Zaprezentowanie catosciowego i skutecznego podejscia do zarzadzania bezpieczenstwem informac;ji
w jednostce.

e Zdobycie umiejetnosci identyfikacji podatnosci i analizy ryzyka informacji i danych osobowych
w systemach teleinformatycznych.

e Realizacja ustawowego obowigzku wynikajgcego z Ustawy o Krajowym Systemie Cyberbezpieczenstwa
i Ustawy o ochronie danych osobowych.

e Zdobycie wiedzy na temat skutecznych i efektywnych procedur zmniejszajacych ryzyko utraty
informacji i danych osobowych.



e Poznanie i mozliwos¢ wdrazania procedury dziatania w razie zaistnienia incydentu oraz planu
naprawczego.
e Uzyskanie odpowiedzi na najczesciej pojawiajace sie pytania i watpliwosci z zakresu przedmiotu zajec.

PROGRAM:
1. Definicje prawne, definicja zdarzenia i incydentu bezpieczenstwa:
e Rodzaje systemoéw teleinformatycznych.
e Klasyfikacja przetwarzanych informacji w systemach teleinformatycznych.
2. Bezpieczenstwo informacji a system kontroli zarzadczej w jednostki.
3. Incydent a zdarzenie:
e Podstawowe rdznice znaczeniowe.
e Adekwatne dziatanie i reakcja.
4. Incydenty w systemach jawnych:
¢ Incydenty zwigzane z naruszeniem bezpieczenstwa danych osobowych.
* Incydenty zwigzane z naruszeniem bezpieczenstwa informacji.
5. Incydenty w systemach niejawnych:
e Rodzaje incydentow.
e Wdrazane procedury.
6. Tworzenie zespotdw reagowania na incydenty bezpieczenstwa:
e Sktad, struktura i zadania zespotu.
e Zarzadzanie zespotem reagowania.
7. Procedury zmniejszajgce ryzyko utraty informacji i danych osobowych:
* Prawdopodobienstwo wystgpienia sytuacji niepozadane;.
e Zagrozenia bezpieczenstwa informacyjnego.
e Dobdr srodkéw przeciwdziatania.
*  Ryzyko akceptowalne.
8. Plany reakcji na incydenty:
* Procedury dziatania w razie wystgpienia incydentu.
e Aktualizacja i monitorowanie procedur.
* Scenariusze reagowania na incydenty.
* Wdrazanie planu naprawczego — po wystgpieniu incydentu.
9. Podsumowanie. Dyskusja.

ADRESACI:

Szkolenie skierowane do Kadry zarzadzajgcej wyziszego szczebla, wojtéow, burmistrzéw, sekretarzy,
dyrektoréw, pracownikéw wykonujgcych obowigzki w ramach kontroli zarzgdczej. Szkolenie jest
przeznaczone dla oséb zarzadzajacych jednostkami organizacyjnymi o réznym poziomie zaawansowania
wiedzy i doswiadczenia w zakresie bezpieczenistwa informacyjnego.

PROWADZACY:

Prawnik, doktor nauk spotecznych w dyscyplinie nauk o bezpieczeristwie. Posiada wieloletnie
doswiadczenie zawodowe na stanowisku Petnomocnika Ochrony Informacji Niejawnych w samorzadzie
terytorialnym, Kierownika kancelarii materiatdbw niejawnych oraz inspektora bezpieczenstwa
teleinformatycznego. Biegly sadowy w zakresie ochrony informacji niejawnych i tajemnic prawnie
chronionych przy Sadzie Okregowym.
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INFORMACIJE ORGANIZACYJNE

| KARTA ZGtOSZENIA

Procedury reagowania na incydenty naruszenia bezpieczenstwa danych
osobowych i informacji w systemach teleinformatycznych jako element kontroli
zarzadczej

=
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Wirtualne szkolenie prowadzone i realizowane na zywo
za pomocg platformy zoom, ktéra umozliwia obustronng
komunikacje miedzy prowadzacym szkolenie
a uczestnikami.

Cena udziatu w szkoleniu wynosi 395 PLN netto/os.

Cena obejmuje: Udziat w profesjonalnym szkoleniu on-line
z mozliwoscig zadawania pytan, materiaty szkoleniowe w
wersji elektronicznej, certyfikat ukonczenia szkolenia.

7 lipca 2023 r.

Zgtaszam udziat w szkoleniu w formule:

DANE DO

Szkolenie bedziemy realizowali w formie webinarium on line.

Szkolenie w godzinach 10:00-14:30

Ijﬁ stacjonarnie

288

MIEJSCE: As-Bud Centrum Konferencyjno-Szkoleniowe;
al. Jerozolimskie 81; 02-001 Warszawa.

Cena 569 PLN netto/os.

Cena obejmuje: Udziat w profesjonalnym szkoleniu
stacjonarnym z mozliwoscig zadawania pytan, materiaty
szkoleniowe w wersji papierowej, certyfikat ukoriczenia
szkolenia, przerwa kawowa i lunch.

Organizator nie zapewnia miejsc parkingowych.

Stacjonarnej [ On-line O

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;

ul. Zurawia 43, 00-680 Warszawa; tel. 535 162 759;

KONTAKTU: szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub
co najmniej 70% ze srodkow publicznych (prosze zaznaczy¢ witasciwe)

Prosze o przestanie faktury na adres mailowy: ......c.cccvcrivenienierianne

Prosze o przestanie certyfikatu na adres mailowy: .......ccccceeeennen.

TAK O
NIE O

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesytac¢ do 1 lipca 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos$¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznione;j




