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Sesja konsultacyjno-szkoleniowa Forum Sekretarzy

Wybrane aspekty cyberbezpieczenstwa i dyrektywy NIS2
dla Sekretarzy

28 sierpnia 2024 r. 10.00 - 14.00.

W 2023 r. weszta w zycie nowa dyrektywa NIS2 dotyczgca zapewnienia odpowiedniego poziomu
cyberbezpieczeristwa w krajach Unii Europejskiej, a w tym roku ukaze sie nowa ustawa o Krajowym Systemie
Cyberbezpieczeristwa (KSC). Administracja publiczna zostanie wtgczona do grupy Podmiotow Kluczowych.
Podmioty te bedq miaty szereg obowigzkéw m.in. w zakresie obstugi incydentdw, ujawniania luk bezpieczenstwa,
testowania poziomu cyberbezpieczeristwa swoich systemdéw oraz efektywnego wykorzystania szyfrowania
danych.

Podczas proponowanego szkolenia:

- Krok po kroku, oméwimy zagadnienia zwigzane z cyberbezpieczenstwem w jst oraz jednostkach podlegtych
i roli kadry zarzadzajgcej w zakresie rekomendowanym w powyzszym projekcie oraz dyrektywie NIS2
i planowanej ustawie o KSC.

- Przeanalizujemy wystepujace cyberzagrozenia i ich konsekwencje.

- Przypominamy procedury jakie w zakresie cyberbezpieczedtwa powinny by¢ wdrozone w jednostce
oraz wskazemy na co w ich zapisach szczegdlnie zwracaé uwage.

- Zaprezentujemy zadania i obowigzki jednostek, ze szczegélnym uwzglednieniem zgtaszania incydentéw.

- Prezentowane zagadnienia prawne bedziemy popieraé licznymi przyktadami z praktyki dla lepszego
zobrazowania omawianych regulacji i zasad podstepowania.

Prowadzacy spotkanie:

Audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor wiodacy
normy ISO/IEC 27001. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty bezpieczenstwa oraz
szkolenia i konsultacje m.in. z zakresu bezpieczenistwa informacji i cyberbezpieczenstwa oraz budowania kultury
ochrony informacji.

Uczestnicy spotkania bedg mieli mozliwos¢ przedstawienia kwestii problemowych, wymiany doswiadczen,
zaréwno z ekspertem prowadzgcym spotkanie, jak innymi uczestnikami spotkania. Celem spotkania jest uzyskanie
wielu cennych wskazéwek i podpowiedzi, niezbednych w codziennej pracy, dyskusji i uzyskania odpowiedzi na
pytania od eksperta w przedmiotowy zakresie. Liczymy na Pannstwa aktywne uczestnictwo w spotkaniu.

Spotkanie bedzie realizowane w formule hybrydowej: formuta stacjonarna odbedzie sie w wiezowcu przy
ul. T. Chatubinskiego 8, pietro 10, . Ponizej prezentujemy szczegdtowy program oraz informacje organizacyjne
dotyczace zgtoszenia udziatu.

Zapraszamy do zrzeszenia i udziatu w najblizszym spotkaniu Forum
%W@M

Michat Waéjcik
Dyrektor FRDL CM

Fundacja Rozwoju Biuro Fundacji +48 666 661 039
Demokracji Lokalnej Jelinka 6 szkolenia@frdl.org.pl
Centrum Mazowsze 01-646 Warszawa www.frdl.mazowsze.pl
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Sesja konsultacyjno-szkoleniowa Forum Sekretarzy

Wybrane aspekty cyberbezpieczenstwa i dyrektywy NIS2
dla Sekretarzy

28 sierpnia 2024 r. 10.00 - 14.00.

Cele i korzysci ze szkolenia:

Poznanie odpowiedzi na kluczowe pytania:

- Czy wdrazane przez jst zabezpieczenia faktycznie dziatajg?

- Czy kadra zarzadzajgca zdaje sobie sprawe ze swojej roli w procesie ochrony informacji?

- Czy pracownicy wiedzg, jak zgtaszac incydenty i dlaczego to jest tak wazne?

Zapoznanie z gtéwnymi wymaganiami formalno-prawnymi jakie dotyczg cyberbezpieczenstwa w jst
i jednostkach podlegtych wynikajgce z RODO, KRl i aktualnego KSC.

Zdobycie wiedzy z zakresu najnowszych zmian prawnych, w tym dyrektywa NIS2 i planowang, nowg KSC.
Poznanie przyktadowych cyberatakdw na jst oraz ich konsekwencji, a takie dobre praktyk
minimalizowania tych konsekwencji.

Poznanie roli kadry zarzadzajacej w zapewnieniu skutecznej ochrony informacji.

Zdobycie informacji na temat wewnetrznych procedur dotyczgcych cyberbezpieczeristwa procedur i ich
aktualizacji.

Zapoznanie z najczesciej popetnianymi btedami w zakresie cyberbezpieczenstwa, ktére wskazywane sg
podczas kontroli np. NIK oraz testéw i audytdw bezpieczenstwa.

Program sesji:

1.

Wymagania dla kadry zarzadzajacej jst i jednostek podlegtych wynikajace z aktualnych przepiséw prawa:
e  Ogodlne Rozporzadzenie o ochronie danych (RODO).

e Rozporzadzenie Krajowe Ramy Interoperacyjnosci (KRI).

e Nowa dyrektywa NIS2 i projekt nowej Ustawy Krajowy System Cyberbezpieczenstwa (KSC).
Kluczowa rola sekretarzy jst w codziennej ochronie informacji w urzedzie i budowaniu $wiadomosci
uzytkownikow.

Kontrole Najwyzszej Izby Kontroli w jst —omdwienie gtéwnych wnioskéw pokontrolnych, czyli jak sie uczyé
na btedach ..., ale nie swoich:

e  Poczta e-mail w urzedzie — bezpieczne korzystanie.

e  Skuteczna ochrona danych osobowych szczegdlnie w obszarze szczegdlnej kategorii danych.

e Rozwdj wiedzy i umiejetnosci pracownikdéw w obszarze cyberbezpieczenstwa.

Jak (prawie) bezkosztowo poprawic cyberbezpieczenstwo w jst? Co mozna zrobié ,,od reki”?

e  Aktywno$é kadry zarzadzajacej.

e  Korzystanie z grantow / projektow.

e  Ograniczenie uprawnien w systemach IT.

e Blokada portéow USB.

e Blokada stron www.
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e  Black-list na serwerze poczty e-mail.

e  Przekierowanie komunikacji z urzedem z e-maila na bezpieczne kanaty np. e-Puap.
e Wewnetrzna edukacja z tematyki cyberzagrozen i cyberhigieny.
e  Mniej zadan dla informatykdw.
e Wozrost umiejetnosci pracownikéw w tematach czesto zgtaszanych na help-desk.
e Inne pomysty uczestnikéw ...
5. Zalecenia dotyczace reakcji na incydenty bezpieczenstwa w jst:
e  Zgtaszac incydenty a nie ukrywad.
e Rejestrowad zgtaszane incydenty.
e  Skutecznie informowac interesariuszy.
e  Wyciagadé wnioski i wdraza¢ dziatania korygujace.
e  Monitorowac infrastrukture IT i pracownikow.
6. Dobre praktyki stuzbowej cyberhigieny, ktdére zadziatajg takze prywatnie:
e Robi¢ kopie bezpieczenstwa (,,Zasada: 3-2-1").
e Dbac o aktualizacje systeméw i programéw.
e  Korzystac z programoéw antywirusowych.
o Nie klika¢ w podejrzane linki i zataczniki.
7. Jak przygotowac urzad do testow bezpieczenstwa, w tym takze socjotechnicznych? Poniewaz nie ma
lepszej drogi do sprawdzenia czy zabezpieczenia dziatajg jak ich zewnetrzna weryfikacja.
8. Phishing - oszustwa i wytudzenia poprzez e-mail, sms, telefon, komunikator, ....
9. Jak sprawdzi¢, czy e-mail jest dobry czy fatszywy?
e  Weryfikacja adresu nadawcy i tresci e-maila.
o  Weryfikacja nagtdéwka e-maila.
10. Jak sprawdzi¢ czy link i zatacznik sg szkodliwe? Przyktadowe narzedzia.
11. A co zrobi¢, gdy juz ,,cos sie jednak klikneto”? Czy to juz ,koniec swiata”? NIE!
12. Ransomware, czyli okup za odzyskanie danych - wyjgtkowo powazne zagrozenie dla jst:
e Jak uchroni¢ urzad przed atakiem?
e  Co zrobi¢ po ataku?
e Czy mozna zaptaci¢ okup cyberprzestepcom?
13. Pytanie / Odpowiedzi / Dyskusja.

Prowadzacy:

Audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor
wiodgcy normy ISO/IEC 27001. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty
bezpieczenstwa oraz szkolenia i konsultacje m.in. z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa
oraz budowania kultury ochrony informacji.
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INFORMACIJE ORGANIZACYJNE i KARTA ZGtOSZENIOWA

Sesja konsultacyjno-szkoleniowa Forum Sekretarzy nt.:

Wybrane aspekty cyberbezpieczenstwa i dyrektywy NIS2
dla Sekretarzy

28 sierpnia 2024 2024 r. Szkolenie w godzinach 10:00-14:00

Hybrydowa sesja konsultacyjno-szkoleniowa bedzie prowadzona i realizowana w wiezowcu przy ul. T.
Chatubinskiego 8, pietro 10, oraz online.

Koszt udziatu w spotkaniu dla osoby niezrzeszonej w Forum wynosi: 639 PLN — formuta stacjonarnym / 439
PLN formuta online. W przypadku cztonka Forum wynosi 220 PLN.

Cena obejmuje: Udziat w profesjonalnej sesji konsultacyjno-szkoleniowej, materiaty szkoleniowe w wersji
papierowej, mozliwos¢ konsultacji z trenerem i uczestnikami sesji.

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze ul. Jelinka 6,

DANE DO KONTAKTU: 01-646 Warszawa; tel. 517 515 717, szkolenia@frdl.org.pl

Nazwa jednostki

Dane jednostki NIP
Dane jednostki adres

Imie i nazwisko uczestnika
Kontakt: telefon i mail

Forma udziatu w zajeciach (prosze

zaznaczy¢ whasciwe) Stacjonarna 0 Online O

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci  TAK I
lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe) NIE [

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolerh FRDL
zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej w nim Polityce prywatnosci i ochrony
danych osobowych.
Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na

www.frdl.mazowsze.pl lub mailem na adres szkolenia@frdl.org.pl do 23 sierpnia 2024 r.
UWAGA Liczba miejsc ograniczona. O udziale decyduje kolejnos¢ zgtoszen. Zgtoszenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji z udziatu najpdzniej na trzy dni robocze przed
terminem jest rdwnoznaczny z obcigzeniem Panstwa naleznoscig za udziat niezaleznie od przyczyny rezygnacji. Ptatnos¢
nalezy uregulowacd przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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