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% Demokracji Lokalnej 16 czerwca 2026 r

im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W JST W PRAKTYCE — ZAPOBIEGANIE,
REAGOWANIE, ZGODNOSC Z PRZEPISAMI

WAZNE INFORMACIJE O SZKOLENIU:

Uczestnicy szkolenia zyskujg praktyczne umiejetnosci, ktére mozna wdrozyé¢ natychmiast — od rozpoznania
incydentéw po wtasciwe reagowanie i dokumentowanie. Szkolenie pozwala zrozumiec realne zagrozenia, z
jakimi mierzg sie JST, w tym phishingowe, ransomware, wycieki danych, etc. Uczestnicy otrzymuja konkretne
narzedzia i procedury, ktére pomagaja spetni¢ wymagania prawne i organizacyjne, w tym Krajowy System
Cyberbezpieczenstwa. Szkolenie wzmacnia sSwiadomos¢ pracownikéw, co realnie obniza ryzyko incydentow
— to najtansza i najskuteczniejsza forma podniesienia poziomu bezpieczenistwa.

Szkolenie oparte jest na przyktadach, scenariuszach i btedach opartych na realnych sytuacjach w JST.
Podczas szkolenia nacisk jest ktadziony na ¢wiczenia, analize przypadkdw, gotowe rozwigzania, ktédre mozna
wdrozy¢ w urzedzie. Szkolenie uwzglednia najnowsze ataki na samorzady oraz zmiany legislacyjne, ktére
weszly w 2026 r.

Podczas szkolenia nacisk jest potozony na: przyktady z zycia, praktyczne umiejetnosci, proste i skuteczne
procedury, swiadomos¢ i odpowiedzialnos¢ oraz minimalizacje ryzyka.

Szkolenie jest istotne z punktu widzenia JST poniewaz: samorzady s jednym z najczesciej atakowanych
sektoréw, a wiekszos¢ incydentéw wynika z btedéw ludzkich i braku $wiadomosci; odpowiedzialnosc za
bezpieczenstwo informacji rosnie, a koszt incydentu (utrata danych paraliz ustug, odpowiedzialnos¢ prawna)
jest wielokrotnie wyzszy niz koszt szkolenia.

CELE | KORZYSCI:

e Zbudowanie swiadomosci realnych zagrozen cybernetycznych w JST oraz ich wptywu na funkcjonowanie
urzedu.

e Wyposazenie uczestnikdw w praktyczne umiejetnosci rozpoznawania, zapobiegania i zgfaszania
incydentéw bezpieczenstwa.

e Uporzadkowanie wiedzy w zakresie obowigzkdw prawnych i organizacyjnych zwigzanych
z cyberbezpieczenstwem.

e Wzmocnienie kompetencji w obszarze bezpiecznego korzystania z systemdw informatycznych, poczty
elektronicznej i dokumentdw.

e Ksztattowanie postawy odpowiedzialnosci za bezpieczeristwo informacji oraz Swiadomego ograniczania
ryzyka btedow ludzkich.

PROGRAM:
I. BEZPIECZENSTWO INFORMACII
1. Zakres i znaczenie bezpieczenistwa
e CyberbezpieczeAstwo a cyberodpornosc.
e Bezpieczenstwo informacji jako element ciggtosci dziatania i przewagi konkurencyjnej.
Triada CIA: poufnos$é, integralno$é, dostepnos¢ — jak przektada sie na codzienng prace.
e Normy i standardy bezpieczenstwa — powszechnie stosowane rozwigzania.
2. Rola pracownika i organizacji
e Odpowiedzialnos¢ indywidualna i zespotowa.



e Najczestsze btedy ludzkie prowadzace do incydentow.
e Kultura bezpieczenstwa.

I. ZAGROZENIA CYBERNETYCZNE
3. Ataki zewnetrzne
e Przeglad aktualnych atakow komputerowych.
e Ataki przez sieci bezprzewodowe.
e Ataki przez poczte e-mail, strony WWW, komunikatory, telefon.
Ataki APT, phishing, spam, scam, etc.
4. Zagrozenia wewnetrzne
e Nieumyslne btedy pracownikéw.
e Naduzycia i celowe dziatania pracownikow.
e Shadow IT — prywatne aplikacje i urzadzenia w pracy.
5. Zagrozenia fizyczne
e Kradziez lub utrata urzadzen.
e Nieautoryzowany dostep do pomieszczen.
e Podstuchy, niekontrolowane wizyty.

I1Il. INFORMACJE PRAWNIE CHRONIONE W PRZEDSIEBIORSTWIE
6. Kategorie informac;ji
e Dane osobowe.
e Tajemnica przedsiebiorstwa.
e Informacje handlowe, finansowe, techniczne.
e Informacje objete klauzulami poufnosci.
7. Podstawy prawne:
e Krajowy System Cyberbezpieczenistwa.
e RODO: zasady przetwarzania, obowigzki administratora i pracownika.
e Wewnetrzne polityki bezpieczenrstwa, instrukcje zarzagdzania systemem informatycznym, regulaminy
pracy.

IV. BEZPIECZNA PRACA Z SYSTEMAMI | URZADZENIAMI
8. Zarzadzanie tozsamoscig i dostepem
e Silne hasta i menedzer haset.
e MFA (multi-factor authentication) - kiedy jest obowigzkowe, jak dziata.
e Zasada najmniejszych uprawnien (reglamentacja dostepu).
9. Bezpieczne korzystanie z poczty i Internetu
e Analiza nagtéwkodw, linkéw, zatacznikdw.
e Rozpoznawanie fatszywych stron logowania.
e Zasady korzystania z przegladarki, rozszerzen, VPN.
10. Urzadzenia mobilne
e Bezpieczna praca z urzadzeniami mobilnymi
Szyfrowanie dyskow i pamieci.
Zasady korzystania z publicznych sieci Wi Fi.
Ochrona urzadzen prywatnych wykorzystywanych w pracy (BYOD -
Bring Your Own Device).

V. OCHRONA DOKUMENTOW | INFORMACJI W SRODOWISKU PRACY
11. Organizacja pracy
e Zasada czystego biurka i czystego ekranu.
e Klasyfikacja informacji i oznaczanie dokumentow.
e Bezpieczne przechowywanie dokumentéw papierowych i elektronicznych.



12. Przekazywanie i udostepnianie informacji
e Zasady udostepniania danych wewnatrz i na zewnatrz organizacji.
e Szyfrowanie plikéw i komunikacji.
e Weryfikacja tozsamosci odbiorcy.
13. Brakowanie i archiwizacja
e Niszczarki, procedury utylizacji nosnikow.

VI. REAGOWANIE NA INCYDENTY BEZPIECZENSTWA
14. Rozpoznawanie incydentu
e Nietypowe zachowania systemu.
e Podejrzane wiadomosci, etc.
15. Procedury zgtaszania
e Kanaty zgtoszen: IT, IOD, przetozony.
e Jakie informacje przekazac.
e Niezwtoczne zgtoszenie incydentu.
16. Dziatania po incydencie
e Wsparcie zespotu IT i IOD.
e Analiza przyczyn i wdrazanie srodkéw naprawczych.
e Komunikacja wewnetrzna i zewnetrzna.

VIl. ZADANIA KADRY ZARZADZAJACE)
17. Zarzadzanie ryzykiem

e |dentyfikacja, ocena i akceptacja ryzyka.

e Matryce ryzyka i priorytetyzacja dziatan.
18. Budowanie systemu bezpieczenstwa

e Polityka Bezpieczenstwa Informacji.

e Rola audytéw i testéw penetracyjnych.

e Zarzadzanie dostawcami i bezpieczenstwo tancucha dostaw.
19. Odpowiedzialno$¢ prawna

e Konsekwencje naruszen RODO.

e Odpowiedzialnos¢ zarzadu i kierownikow.

VIIl. Al - SZTUCZNA INTELIGENCJA W StUZBIE OSZUSTOW (Al HACKING):
20. Phishing i Socjotechnika (Deepfakes).

e Automatyzacja, przyspieszenie i zwiekszenie skali dziatan cyberprzestepczych.
21. Fatszywe tozsamosci.

e Wykorzystanie Al do generowania fatszywego wizerunku, obrazu, gtosu.

ADRESACI:

Szkolenie skierowane do pracownikéw, ktérzy w codziennej pracy korzystajg z systemdw informatycznych,
przetwarzajg dane. Szkolenie jest szczegdlnie wartosciowe i niezbedne dla 0sdb, ktore nie sg informatykami,
ale ich zachowania i decyzje majg kluczowy wptyw na bezpieczenstwo urzedu.

PROWADZACA:

ekspert w zakresie cyberbezpieczenstwa, bezpieczernstwa informacji oraz zarzadzania kryzysowego,
posiadajacy wieloletnie doswiadczenie zawodowe w administracji paistwowej

Zajmujowat kolejno stanowiska specjalisty, naczelnika oraz dyrektora. Posiada wyksztatcenie wyisze w
zakresie zarzadzania cyberbezpieczeristwem, a takze uprawnienia Audytora Wiodacego Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy ISO/IEC 27001.

Jest autorem i wspdtautorem artykutow i publikacji dotyczacych bezpieczenstwa informacji. taczy
doswiadczenie menedzerskie, audytorskie i szkoleniowe z praktyka operacyjna, co zapewnia wysoki poziom
merytoryczny oraz praktyczny charakter prowadzonych szkolen.
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/0 rundacia Roswoj INFORMACJE ORGANIZACYJNE
pemokracii Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Cyberbezpieczenstwo w JST w praktyce — zapobieganie, reagowanie, zgodnos¢ z

przepisami
Szkolenie bedziemy realizowali w formie webinarium online.
16 czerwca 2026 r. Szkolenie w godzinach 09:00-15:00
Cena: 479 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
@ finansowania szkolenia ze srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.

DANE Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego Centrum
DO Szkoleniowe FRDL ul. Ksiecia Witolda 7-9, po.102, 71-063 Szczecin; tel. +48 725
KONTAKTU: 302 313, centrum@frdl.szczecin.pl

I
DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze $rodkéw publicznych (prosze zaznaczy¢ wiasciwe) NIE O

Prosze o przestanie faktury na adres MailoOWY: ...t st s s s sss s sss s s s s sassessss s sasssnasns

Prosze o przestanie certyfikatu na adres MAilOWY: ........cccicicevcerrnnicneininn st ssssnssessssssssnssnsssssassssssssassnssssssssssnsssnssessssasanns
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora Www.frdl.szczecin.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesyta¢ do 09 czerwca 2026 .
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatno$¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej



http://www.frdl.szczecin.pl/

