Centrum —
/O Fundacja Rozwoju

Ekspertyzy K Demokracji Lokalnej
Lokalnej

im. Jerzego Regulskiego

ANALIZA CELowa nr 8/2026

Cyberbezpieczenstwo maltych gmin w Swietle ustawy o krajowym systemie
cyberbezpieczenstwa — miedzy obowigzkami prawnymi a rzeczywistymi
mozliwosciami organizacyjnymi

dr Kamil Czaplicki

Wydziat Prawa i Administracji
Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie

1. Wstep

Informatyzacja administracji publicznej spowodowala, ze jednostki samorzadu
terytorialnego staly sie waznymi elementami krajowego systemu ustug cyfrowych. Gminy
realizuja znaczna czes¢ ustug publicznych, przetwarzaja ogromne iloSci danych oraz
zapewniaja mieszkancom dostep do coraz szerszego katalogu ustug swiadczonych droga
elektroniczna. Rozw0j ustug cyfrowych niesie niestety tez zagrozenia wystepujace
w cyberprzestrzeni.

W ciggu ostatnich lat nastapit wyrazny wzrost liczby cyberatakow wymierzonych
w podmioty publiczne. Incydenty maja duzy wplyw na swiadczenie ustug przez podmioty
publiczne oraz cigglos¢ dzialania administracji publicznej. Odpowiedzig prawodawcy na
wzrost liczby atakéw bylo przyjecie nowych regulacji prawnych, w tym w szczegolnosci
dyrektywy NIS2'. Jej rozwigzania zostaly nastepnie implementowane do polskiego porzadku
prawnego poprzez nowelizacje ustawy o krajowym systemie cyberbezpieczenstwa.
Znaczaco rozszerzono katalog obowigzkéw podmiotow objetych regulacja, wprowadzajac
kompleksowy model zarzadzania ryzykiem cyberbezpieczenstwa, wzmacniajac
odpowiedzialno$¢ kierownictwa oraz akcentujagc konieczno$¢ budowy cyberodpornosci
organizacji.

Celem niniejszego artykulu jest analiza wplywu nowych regulacji prawnych na
funkcjonowanie matych gmin oraz proba odpowiedzi na pytanie, czy obowigzujacy model
regulacyjny odpowiada rzeczywistym mozliwo$ciom organizacyjnym jednostek samorzadu
terytorialnego.

Na potrzeby niniejszego opracowania pojecie ,malych gmin” nie odnosi sie wylacznie do
liczby mieszkancow, ale jest kategoria funkcjonalna, obejmujaca przede wszystkim gminy
o ograniczonym potencjale kadrowym, organizacyjnym, technologicznym i finansowym.
Wybor tej kategorii gmin jako przedmiotu analizy wynika z zalozenia, ze podobne obowiazki

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS2) (Dz. Urz. UE L 333

2 27.12.2022, s. 80, z p6Zn. zm.). Stan prawny uwzgledniony w opracowaniu: 24 wrze$nia 2026 r.



prawne moga powodowac odmienne obcigzenia organizacyjne w zaleznosci od zasobow,
jakimi dysponuje dany podmiot.
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2. Cyfryzacja administracji lokalnej jako Zr6dlo nowych wyzwan w zakresie
cyberodpornosci

W ostatnich latach jednostki samorzadu terytorialnego staly sie kluczowym filarem
informatyzacji panstwa. Realizacja wiekszosci ustug publicznych odbywa sie obecnie
z wykorzystaniem drogi elektronicznej, a co za tym idzie — jest bezposrednio powiazana
z jako$cig i sprawnoscia funkcjonowania systeméw teleinformatycznych®. Widoczna jest
zalezno$¢ pomiedzy informatyzacja jednostek samorzadu terytorialnego a poziomem zycia
mieszkancow. Jako$¢ zycia obywateli wyraza sie¢ w udogodnieniach dotyczacych
zaspokajania potrzeb indywidualnych i zbiorowych w takich obszarach jak ustugi spoteczne
(e-zdrowie, e-bezpieczenstwo, e-edukacja), ekonomiczne (e-ustugi, e-praca, e-handel)
i informatyczne (e-administracja, e-gospodarka)®. Transformacja cyfrowa nie tylko zwieksza
efektywno$¢ zarzadzania i realizacji ustug, ale przede wszystkim zapewnia latwiejszy i duzo
bardziej przejrzysty dostep do ustug publicznych®.

Jak wynika z raportu Komisji Europejskiej ,,eGovernment Benchmark 2024”, Srednio 88%
ustug administracji publicznej dla uzytkownikoéw krajowych w Europie jest dostepnych
w calosci online. W Polsce wskaznik ten wynosi 84%, a wiec jest zblizony do Sredniej
europejskiej. W raporcie z 2024 r. Polska uzyskata 69 punktow (na 100 punktow mozliwych),
co stanowi wzrost o 7 punktéw w poréwnaniu z rokiem 2023°.

Stale idynamicznie postepujaca informatyzacja administracji publicznej otwiera nowe
mozliwosci w zakresie efektywnego zarzadzania i Swiadczenia ustug publicznych. Gminy
coraz czesciej i coraz chetniej wykorzystuja technologie informacyjne do realizacji swoich
zadan. Obserwujemy staly wzrost poziomu wykorzystania nowych technologii, powstaja
platformy ustug lokalnych, ustugi cyfrowe i strony internetowe oraz realizowane sg projekty
zwigzane zcyfryzacja ustug publicznych®. Wiekszo$¢ gmin Kkorzysta z rozwigzan
opracowanych na poziomie centralnym i stuzacych do realizacji zadan zleconych. Jednakze
coraz czesciej spotyka¢ mozna jednostki rozwijajace wlasne narzedzia, ktére znaczaco
usprawniaja obstuge mieszkanicow oraz buduja zaufanie obywateli do instytucji
publicznych. Co wazne, korzystanie z systemow lokalnych utatwia ich integracja z Krajowym
Wezlem Identyfikacji Elektronicznej (system login.gov.pl), ktory umozliwia bezpieczne
logowanie do wielu uslug administracji publicznej. Przywolany wykaz serwisow
publicznych zintegrowanych z Weztem Krajowym obejmuje 1 652 pozycje’.

2 B. Tubek, E-administracja i jej wplyw na wspélczesne spoteczenstwo informacyjne, ,,Roczniki Administracji i Prawa”
2025, nr 2, s. 125-139.

? B. Kasprzyk, Aspekty funkcjonowania e-administracji dla jako$ci zycia obywateli, ,,Nier6wno$ci Spoteczne a Wzrost
Gospodarczy” 2011, nr 23, s. 343-353.

4 S. Kanduta, W strone elektronicznej administracji w gminach, ,,Finanse Komunalne” 2023, nr 2, s. 7-26.

® Komisja Europejska, eGovernment Benchmark 2024, https://digital-strategy.ec.europa.eu/en/library/digital-
decade-2024-egovernment-benchmark; zob. tez Ministerstwo Cyfryzacji, Kluczowe wnioski z raportu eGovernment
Benchmark 2024, 19 lipca 2024 r., https://www.gov.pl/web/cyfryzacja/kluczowe-wnioski-z-raportu-egovernment-
bench-2024mark-2024.

® Szerzej: P. Drozdzewicz, E. Grudzinska, K. Hotubowicz, A. Pawluczuk, Strony internetowe urzedéw gmin jako
element wsparcia e-administracji w gminie, ,,Samorzad Terytorialny” 2014, nr 5, s. 36—47.

7 Ministerstwo Cyfryzacji, Wezet Krajowy — zintegrowani dostawcy ustug, wykaz serwiséw, platform i stron
internetowych, https://archiwum_mc.bip.gov.pl/wezel-krajowy-zintegrowani-dostawcy-uslug/wezel-krajowy-
zintegrowani-dostawcy-uslg.html.
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Nalezy podkresli¢, iz wedlug przeprowadzonego przez Ministerstwo Cyfryzacji badania
wdrazania nowych technologii w samorzadach wigkszo$¢ jednostek nadal wykorzystuje
proste systemy informatyczne do realizacji ustug publicznych. Technologie te nie sa jeszcze
powszechnie wykorzystywane m.in. w wyspecjalizowanych obszarach, takich jak
bezpieczenstwo, gospodarka odpadami, ochrona $rodowiska czy smart city®. Jednostki
samorzadu terytorialnego tworza niezwykle zréznicowang grupe podmiotow publicznych.
Réznice dotycza nie tylko liczby mieszkancow, powierzchni czy dochodow, ale przede
wszystkim potencjalu kadrowego, organizacyjnego i technologicznego. Co do zasady duze
gminy miejskie radzg sobie duzo lepiej niz mate gminy wiejskie, sposrod ktorych czes¢
jeszcze kilka lat temu nie miata nawet wdrozonego ePUAP-u’.

Informatyzacja ustug publicznych ma niestety rowniez negatywne konsekwencje. Wraz
z rozwojem cyfryzacji ro$nie ryzyko cyberatakow prowadzgcych m.in. do wyciekéw danych
czy paralizu funkcjonowania zaatakowanego podmiotu'®. Wraz z postepujaca cyfryzacja
administracji zmienil sie rowniez charakter odpowiedzialnosci organdéw gmin. Jeszcze
kilkanascie lat temu gtdwnym wyzwaniem bylo zapewnienie dostepnosci ustug publicznych;
obecnie istotne staje sie zapewnienie odpornosci ustlug na zagrozenia wystepujace
w cyberprzestrzeni. Odpowiedzialno$¢ za sprawne funkcjonowanie administracji obejmuje
dzi$ bezpieczenstwo systemow teleinformatycznych, ochrone przetwarzanych danych oraz
zdolno$¢ do nieprzerwanej realizacji ustug publicznych pomimo wystgpienia incydentow
cyberbezpieczenstwa.

Coroczny raport CERT Polska wukazuje systematyczny wzrost liczby incydentow
cyberbezpieczenstwa. W 2025 r. do zespolu CERT Polska wplynelo 658 320 zgloszen, na
podstawie ktorych zarejestrowano 260 783 unikalnych incydentéw. W poréwnaniu z rokiem
poprzednim byl to wzrost o 152%. Najliczniejsza kategorig incydentow byly oszustwa
komputerowe, ktorych odnotowano 253 238, co stanowito 97% wszystkich zarejestrowanych
incydentéw. Z uwagi na temat niniejszego artykulu wazne jest zestawienie obstuzonych
przez CERT Polska incydentow w podziale na sektory gospodarki. Okazuje sie bowiem, iz
administracja publiczna znalazla sie na drugim miejscu wsrod najczesciej atakowanych
sektorow. CERT Polska w 2025 r. odnotowal 2 801 incydentow w sektorze administracji
publicznej”. W 2024 r. odnotowano 2 337 incydentéw zakwalifikowanych do sektora
administracji publicznej*, zas w 2023 r. takich incydentéw byto 2 234",

Statystyki pokazuja, ze co roku odnotowuje sie kilka tysiecy incydentow w administracji
publicznej; nie jest to jednak liczba zaatakowanych podmiotow. Przywolane zestawienia
CERT Polska nie wyodrebniaja incydentow wystepujacych w poszczegolnych kategoriach
podmiotow administracji publicznej, wtym w jednostkach samorzadu terytorialnego.

8 W drodze ku doskonatosci cyfrowej. Raport koricowy z badania rynku na temat gotowosci wdrozenia, poziomu
wiedzy i wykorzystania nowych technologii cyfrowych w jednostkach samorzadu terytorialnego, Warszawa 2023, s. 11.
® W badaniu Edtech Hub Accelerator z 2020 r. 27 badanych gmin i powiatéw zadeklarowalo brak wdrozenia systemu
ePUAP. Zob. Edtech Hub Accelerator, Preferencje jednostek samorzadu terytorialnego w zakresie wdrozenia nowych
innowacji i e-ustug, 2020.

19°Szerzej: D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczos¢, cyberterroryzm i incydenty
sieciowe, ,,Prawo w Dzialaniu” 2023, nr 53, s. 97-113.

' CERT Polska, Krajobraz bezpieczeristwa polskiego internetu. Raport roczny 2025 z dzialalno$ci CERT Polska,

s. 117-119, https://cert.pl/uploads/docs/Raport_CP_2025.pdf.

2 CERT Polska, Krajobraz bezpieczenstwa polskiego internetu. Raport roczny 2024 z dziatalno$ci CERT Polska, s. 91,
https://cert.pl/uploads/docs/Raport_CP_2024.pdf.

3 CERT Polska, Krajobraz bezpieczenstwa polskiego internetu. Raport roczny 2023 z dziatalno$ci CERT Polska, s. 91,
https://cert.pl/uploads/docs/Raport_CP_2023.pdf.
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Przytoczone dane nie pozwalaja zatem precyzyjnie okresli¢ skali incydentow dotyczacych
gmin. Potwierdzaja jednak, ze administracja publiczna pozostaje jednym z sektorow
szczegOlnie narazonych na cyberzagrozenia, azapewnienie odpowiedniego poziomu
cyberodpornosci powinno stanowi¢ istotny element funkcjonowania rowniez jednostek
samorzadu terytorialnego.

Skutki cyberatakow sa dotkliwe nie tylko dla podmiotéw publicznych czy tez ich
pracownikow, ale przede wszystkim dla mieszkancow, ktérzy w wyniku takiego ataku moga
mie¢ ograniczony dostep do ustug publicznych. Z uwagi na rosnaca skale zagrozenia
kluczowe staje sie zapewnienie odpowiedniego poziomu cyberodpornosci jednostek
samorzadu terytorialnego™.

Cyberodpornos$¢ jest coraz czeSciej uzywanym terminem. Zgodnie z definicja NIST
cyberodpornosc to zdolnos¢ do przewidywania niekorzystnych warunkow, obciazen, atakow
lub naruszen dotyczacych systemow wykorzystujacych zasoby cybernetyczne,
przeciwstawiania sie im, odtwarzania zdolnosci dzialania oraz dostosowywania sie do nich.
Jej celem jest umozliwienie realizacji misji lub celow biznesowych zaleznych od tych
zasobow, takze w warunkach oddzialywania zagrozen®. Cyberodporno$¢', w odréznieniu
od podejscia skupionego wylacznie na zapobieganiu atakom, uwzglednia mozliwosé¢
wystapienia incydentu ipotrzebe wdrozenia mechanizmoéw zapewniajacych zdolnos¢
przewidywania zagrozen, przeciwstawiania sie im, adaptacji oraz odzyskiwania zdolnosci

dzialania po cyberataku'’.

W rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r.
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego™ zdefiniowano tzw.
operacyjng odpornos$¢ cyfrowa jako zdolno$¢ podmiotu finansowego do budowania,
gwarantowania iweryfikowania swojej operacyjnej integralnosci i niezawodnosci przez
zapewnianie, bezposrednio albo posrednio — korzystajac z ustug zewnetrznych dostawcow
ustug ICT - pelnego zakresu mozliwosci w obszarze ICT niezbednych do zapewnienia
bezpieczenstwa sieci i systemow informatycznych, z ktérych korzysta podmiot finansowy
i ktére wspieraja ciagle Swiadczenie ustug finansowych oraz ich jako$¢, w tym w trakcie
zaklocen®.

Prawodawcy - zarowno europejski, jak i polski — dostrzegli rosngcy problem cyberzagrozen
i przyjeli akty prawne, ktorych celem jest podniesienie poziomu cyberbezpieczenstwa m.in.
jednostek samorzadu terytorialnego. Na poziomie Unii Europejskiej jest to dyrektywa NIS2,

" A. Gryszczyniska, Cyberbezpieczeristwo w jednostkach samorzadu terytorialnego [w:] System Prawa Samorzadu
Terytorialnego, t. ITI, Samodzielno$¢ samorzadu terytorialnego — granice i perspektywy, red. I. Lipowicz, Warszawa
2023.

'> National Institute of Standards and Technology (NIST), Developing Cyber-Resilient Systems: A Systems Security
Engineering Approach, NIST SP 800-160, vol. 2, rev. 1, 2021,
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2r1.pdf.

'° Szerzej: G. Szpor, The Concept of Cyber Resilience in the European Union Law, ,,Review of European and
Comparative Law” 2026, t. 64, nr 1, s. 103-116.

17 K. Silicki, Cyberodporno$¢ wspierana przepisami prawa UE: akt o cyberodpornosci (CRA) i dyrektywa NIS2 [w:]
Internet. Cyberodpornosé, red. A. Gryszczynska, G. Szpor, W.R. Wiewi6rowski, Warszawa 2025, s. 105-117; A.
Gryszczynska, Postulaty zmian w zakresie jawno$ci i bezpieczenistwa rejestréw publicznych [w:] Jawnos$¢ i jej
ograniczenia, red. G. Szpor, t. XII, Model regulacji, red. T. Bakowski, Warszawa 2016, s. 181-197.

'8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. Urz. UE L 333 z 27.12.2022, s. 1, z p6Zn. zm.).

19 Art. 3 pkt 1 rozporzadzenia 2022/2554,
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ktorej rozwigzania implementowano do polskiego porzadku prawnego poprzez nowelizacje
ustawy o krajowym systemie cyberbezpieczenstwa.

Budowa cyberodpornosci matych gmin nie jest wylacznie problemem technicznym ani
prawnym. Jest przede wszystkim wyzwaniem organizacyjnym, wymagajacym
odpowiedniego potencjalu kadrowego, finansowego 1izarzadczego. Jest to zadanie
szczegOlnie trudne dla malych gmin, ktére dysponuja ograniczonymi zasobami
organizacyjnymi ifinansowymi pozwalajagcymi zapewni¢ odpowiedni poziom
cyberodpornosci i cyberbezpieczenstwa. W praktyce duza czes¢ malych gmin funkcjonuje
przy ograniczonych zasobach kadrowych 1ifinansowych, korzystajac zzewnetrznych
dostawcow ustug IT.

3. Specyfika malych gmin jako adresatow nowych obowigzkow
cyberbezpieczenstwa

Obowiazki prawne wynikajace z rozporzadzenia RODO czy ustawy o krajowym systemie
cyberbezpieczenstwa obejmuja zaréwno duze jednostki, jak i niewielkie gminy. Zakres
stosowania obowigzkow wynikajgcych z ustawy o krajowym systemie cyberbezpieczenstwa
zostal zréznicowany w zaleznosci od statusu danego podmiotu. W odniesieniu do samorzadu
gminnego ustawodaweca zaliczyt do podmiotow kluczowych urzad gminy zatrudniajacy na
dzien 1 stycznia danego roku, w przeliczeniu na pelny wymiar czasu pracy, co najmniej 50
0s0b na podstawie umowy o prace. Urzad niespeiniajacy tego progu jest co do zasady
podmiotem waznym jako samorzadowa jednostka budzetowa, o ile nie zachodzi inna
podstawa uznania go za podmiot kluczowy. Z rozrdoznieniem tym wigzg sie uproszczenia
wymagan wobec podmiotéw waznych bedacych podmiotami publicznymi®.

Duze jednostki (np. Warszawa, Krakow, Gdansk czy Wroclaw) dysponuja
wyspecjalizowanymi komdrkami odpowiedzialnymi za obsluge informatyczng, w tym
rowniez cyberbezpieczenstwo. Z drugiej strony w maltych gminach czesto za cale utrzymanie
infrastruktury teleinformatycznej odpowiada jedna osoba, czasami nawet nieposiadajgca
wyksztalcenia informatycznego. Niedobdr specjalistow stanowi jedno z najpowazniejszych
ograniczen matych jednostek samorzadu terytorialnego. Problem dotyczy nie tylko liczby
zatrudnionych pracownikdéw, ale r6wniez mozliwosci konkurowania z sektorem prywatnym
pod wzgledem wynagrodzen. Wiele gmin zmuszonych jest korzystac¢ z ustug pojedynczych
informatykow lub zewnetrznych wykonawcow, ktdrzy nie przebywajg stale na terenie
urzedu.

W 2025 r. przeprowadzono badania 250 najmniejszych gmin w Polsce. Autorzy badania
zwrocili sie, w trybie ustawy o dostepie do informacji publicznej, z pytaniem: ,,Czy gmina
zatrudnia osobe z wyksztalceniem informatycznym?”. Z uzyskanych odpowiedzi wynika, ze
175 gmin zatrudnialo informatyka, w tym 150 — na pelny etat. W przypadku 55 gmin ustugi
informatyczne Swiadczyla firma zewnetrzna. W 12 gminach nie zatrudniano informatyka
w ogole®.
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20 Art. 5 ust. 1 pkt 4 lit. d i ust. 2 pkt 8 oraz zalgcznik nr 1 (sektor podmiotéw publicznych) do ustawy z dnia 5 lipca
2018 1. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 1. poz. 20, z p6Zn. zm.), dalej: ustawa o KSC.
Zob. tez art. 8 ust. 3, zalacznik nr 4 i art. 12c tej ustawy.
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Male miejscowosci borykaja sie rowniez =z ograniczonym budzetem, niedoborem
specjalistow, a niektore takze z niewystarczajacym priorytetem nadawanym problematyce
cyberbezpieczenstwa przez kierownictwo jednostki. Jak stusznie zauwazyta Ewelina Wioch:
»Niestety, cyberbezpieczenstwo to jest co$, czym sie prezydent, wojt, burmistrz nie pochwali.
To nie jest medialne, tego nie wida¢, nikt nie widzi Swietnie wyposazonej serwerowni,
$wietnych zabezpieczen”?”. Budowa cyberodpornosci wymaga stalych naktadéw
finansowych, ktore w przypadku wielu malych gmin pozostaja trudne do sfinansowania
z dochodow wlasnych.

Warto rowniez zauwazyC, ze analizujac poziom cyberodpornosci gmin, nie mozna
ogranicza¢ sie wylacznie do urzedu gminy. W praktyce zasoby kadrowe iorganizacyjne
odpowiedzialne za obstuge informatyczna i cyberbezpieczenstwo czesto wykorzystywane sg
rowniez do wspierania jednostek organizacyjnych gminy, ktére korzystaja z wlasnych
systemow teleinformatycznych, przetwarzaja dane osobowe oraz realizuja zadania
publiczne. Powoduje to dodatkowe obcigzenie i tak juz ograniczonych zasobow kadrowych
1 organizacyjnych malych gmin.

Uwzgledniajac oczywiste roznice pomiedzy jednostkami samorzadu terytorialnego, nalezy
sie zastanowi¢, czy przyjete zroznicowanie obowigzkow prawnych w wystarczajacym
stopniu odpowiada rzeczywistemu zroznicowaniu potencjalu organizacyjnego jednostek
samorzadu terytorialnego. Celem dzialania gmin nie powinno by¢ wylacznie formalne
zapewnienie zgodno$ci z wymogami ustawowymi, lecz stworzenie trwalego modelu
zarzadzania cyberbezpieczenstwem, zapewniajacego odpowiedni poziom cyberodpornosci.
Przygotowanie dokumentacji, opracowanie procedur czy tez przeprowadzenie jednego
szkolenia nie jest wyznacznikiem rzeczywistego poziomu cyberodpornosci gminy. Obecnie,
w dobie wzrastajacych cyberzagrozen, kluczowe znaczenie ma zdolnos$¢ do praktycznego
stosowania przyjetych rozwigzan, regularnego testowania procedur oraz zapewnienia
cigglosci realizacji ustug publicznych.

Centrum Projektow Polska Cyfrowa (CPPC) we wspolpracy z Naukowa i Akademicka Siecig
Komputerowa — Panstwowym Instytutem Badawczym (NASK) realizuje od 2023 r. projekt
»,Cyberbezpieczny = Samorzad”. Celem  projektu jest podniesienie  poziomu
cyberbezpieczenstwa JST w Polsce poprzez wzmocnienie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych®. Projekt
skierowano do 2 807 jednostek samorzadu terytorialnego, w tym 2477 gmin. W ramach
projektu przewidziano granty dla gmin na podniesienie poziomu cyberbezpieczenstwa,
w szczegolnos$ci zakup sprzetu ioprogramowania oraz przeprowadzenie audytow.
Dodatkowo samorzady wspierane sa w wykonywaniu analizy ryzyka, monitorowaniu
potencjalnych zagrozen, wykonywaniu testdw penetracyjnych, wdrazaniu polityk
bezpieczenstwa informacji oraz systemu zarzadzania bezpieczenstwem informacji.
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?! K. Czaplicki, Zapewnienie pozadanego poziomu cyberbezpieczefistwa proceséw informacyjnych realizowanych
w matych i $rednich gminach [w:] Cyberbezpieczenistwo — wspélpraca vs. konfrontacja informacyjna. Prawo —
Informatyka — Zarzadzanie, red. B. Szafranski, Warszawa 2025, s. 73-82.

2 Wypowiedz Eweliny Wioch podczas CYBERSEC EXPO & FORUM 2026, przytoczona w materiale:
Cyberbezpieczenstwem wojt sie nie pochwali. Ale mate gminy zaczynajq sie budzi¢, Portal Samorzadowy,
https://www.portalsamorzadowy.pl/smart-city/cyberbezpieczenstwem-wojt-sie-nie-pochwali-ale-male-gminy-
zaczynaja-sie-budzic,665039.html.

2 Ministerstwo Cyfryzacji, Cyberbezpieczny Samorzad — zakoriczenie naboru,
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-samorzad--zakonczenie-naboru; Centrum Projektéw Polska
Cyfrowa, Cyberbezpieczny Samorzad, https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.
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Elementem projektu jest rowniez tworzenie zespoldw reagowania na incydenty oraz
edukowanie pracownikdw z zakresu cyberbezpieczenstwa.

Projekt jest realizowany w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, aw Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej zapowiedziano
kontynuacje projektu. Jak mozna przeczyta¢ w Strategii: ,Kontynuowany bedzie program
Cyberbezpieczny Samorzad obejmujacy szkolenia izakupy niezbednego sprzetu
i oprogramowania. Rzad bedzie wspiera¢ JST w budowie irozbudowie samorzadowych
struktur odpowiedzialnych za cyberbezpieczenstwo tych jednostek, co jest szczegdlnie
istotne biorgc pod uwage ograniczone zasoby poszczegdlnych JST”*,

Co wiecej, rzad zobowiazal sie do budowy Lokalnych Centrow Cyberbezpieczenstwa,
dzialajgcych jako centra ustug wspolnych w obszarze IT, ktore beda minimalizowaly skutki
brakéw kadrowych iniedoboru specjalistow z obszaru cyberbezpieczenstwa w matych
jednostkach samorzadu terytorialnego. Zaklada sie, ze Lokalne Centra Cyberbezpieczenstwa
zapewnig wysoki poziom cyberbezpieczenstwa dla wielu instytucji dziatajacych na szczeblu
lokalnym iregionalnym®. Realizacji tego kierunku stuzy nabdr na tworzenie Lokalnych
Centrow Cyberbezpieczenstwa, uruchomiony przez CPPC 31 lipca 2026 r.*.

Pozytywnie nalezy oceni¢ zarowno kontynuacje projektu ,,Cyberbezpieczny Samorzad”, jak
idzialania na rzecz budowy Lokalnych  Centréw  Cyberbezpieczenstwa.
Cyberbezpieczenstwo jest procesem wymagajacym ciaglego doskonalenia, regularnych
szkolen pracownikéw istalego dostosowywania sie do zmieniajacych sie zagrozen.
Wspolpraca samorzadow w ramach Lokalnych Centrow Cyberbezpieczenstwa stanowi
wyraz wspoldzielenia kompetencji oraz zasobdw i moze sie¢ przyczyni¢ do lepszego ich
zagospodarowania.

4. Obowiazki wynikajace z dyrektywy NIS2 i ustawy o krajowym systemie
cyberbezpieczenstwa

Dynamiczny  rozwdj  cyberzagrozen  spowodowal, ze regulacje  dotyczace
cyberbezpieczenstwa przestaly mie¢ wylacznie charakter techniczny, lecz staly sie jednym
z podstawowych elementéw systemu bezpieczenstwa panstwa. Obowigzki JST wynikaja
obecnie z wielu aktow prawa krajowego iunijnego, ktére wzajemnie sie uzupelniajg,
tworzac wielowarstwowy model ochrony systemow teleinformatycznych. Regulacje
dotyczace cyberbezpieczenstwa sga rozproszone w licznych aktach prawnych.

Obowiazki zwigzane zzapewnieniem bezpieczenstwa informacji 1isystemow
teleinformatycznych w jednostkach samorzadu terytorialnego wynikaja z wielu aktow
prawa krajowego iunijnego. Do najwazniejszych regulacji tworzacych otoczenie prawne
funkcjonowania JST w tym obszarze naleza w szczegdlnosci:
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# Uchwata nr 92 Rady Ministrow z dnia 10 marca 2026 r. w sprawie Strategii Cyberbezpieczeristwa Rzeczypospolitej
Polskiej (M.P. poz. 309), zalacznik, pkt 5.2, https://eli.gov.pl/api/acts/MP/2026/309/text/O/M20260309.pdf.

» Tamze, zatacznik, pkt 5.2.

% Centrum Projektéw Polska Cyfrowa, Dziatanie 4.1 — Cyberbezpieczenistwo, trzeci nabér, FERC.04.01-1P.01-003/26
(Lokalne Centra Cyberbezpieczenstwa), nabor rozpoczety 31 lipca 2026 r.,
https://www.gov.pl/web/cppc/FERC04011P0100326.
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1. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, s. 1 z pozn.
zm.).

2. rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej iustlug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz.
UE L 257 z 28.08.2014, s. 73 z pozn. zm.).

3. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L
151 z 7.06.2019, s. 15 z pdzn. zm.).

4. ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r.
poz. 20 z pdzn. zm.).

5.ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujgcych
zadania publiczne (t.j. Dz. U. z 2025 r. poz. 1703 z p6zn. zm.).

6. ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j.
Dz.U.z 2024 r. poz. 1725 z p6zn. zm.).

7.rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdéw
teleinformatycznych (Dz. U. z 2024 r. poz. 773).

Zakres obowigzkéw wynikajacych z wymienionych regulacji jest zrdéznicowany, aich
znaczenie dla funkcjonowania gmin nie jest jednakowe. Z punktu widzenia przedmiotu
niniejszego opracowania szczegOlne znaczenie ma ustawa o krajowym systemie
cyberbezpieczenstwa, ktéra wprost okresla obowigzki podmiotéw objetych krajowym
systemem cyberbezpieczenistwa w zakresie zarzgdzania ryzykiem, stosowania Srodkow
technicznych iorganizacyjnych, obstugi izglaszania incydentow, zapewnienia cigglosci
dzialania oraz odpowiedzialnosci kierownictwa. Z tego wzgledu dalsza analiza zostanie
skoncentrowana przede wszystkim na obowigzkach wynikajacych z tej ustawy oraz na
ocenie mozliwosci ich realizacji przez male gminy.

Przepisy dotyczace cyberbezpieczenstwa sa rozproszone, a takze czesto zmieniane?”, co
utrudnia ich skuteczne wdrazanie, szczegdlnie w matych miejscowosciach, w ktorych caly
proces zapewnienia cyberbezpieczenstwa spoczywa na jednej osobie, ktéra — co rownie
wazne — ma czesto takze inne obowiazki stuzbowe. W odniesieniu do dynamiki wdrazania
przepisow z zakresu cyberbezpieczenstwa G. Szpor wskazywala, iz ,pogodzenie wymagan
szybkiej adaptacji przepisow do nowych potrzeb zzasadami stabilnosci, spojnosci
i przejrzystosci prawa wymaga przelamania separacji i poprawy koordynacji réwnoleglych
proceséw legislacyjnych”*. Rozproszenie regulacji powoduje, Zze zapewnienie zgodno$ci
zwymogami prawnymi wymaga jednoczesnego stosowania przepisow nalezacych do
roznych galezi prawa. Kierownictwo gmin, szczegdlnie tych malych, musi uwzgledniac
jednoczes$nie przepisy dotyczace cyberbezpieczenstwa, ochrony danych osobowych,
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%7 Szerzej: Jawnosc i jej ograniczenia, t. I, Idee i pojecia, red. G. Szpor, C.H. Beck, Warszawa 2017.
%% G. Szpor, The Evolution of Cybersecurity Regulation in the European Union Law and Its Implementation in Poland,
»Review of European and Comparative Law” 2021, nr 3, s. 234.
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informatyzacji dzialalnos$ci podmiotéw realizujacych zadania publiczne czy tez uslug
zaufania. Tak szeroki katalog regulacji stanowi istotne wyzwanie organizacyjne, zwlaszcza
dla jednostek borykajacych sie z brakami kadrowymi®.

Na potrzeby niniejszego artykulu postanowiono skupic sie gldwnie na ustawie o krajowym
systemie cyberbezpieczenstwa, ktorej przepisy wprost odnosza sie do cyberbezpieczenstwa.

Dyrektywa NIS2 stanowi obecnie podstawowy akt prawny Unii Europejskiej, adresowany do
wladz panstw czlonkowskich iregulujagcy kwestie cyberbezpieczenstwa podmiotow
$Swiadczacych ustugi o kluczowym znaczeniu dla funkcjonowania zaréwno panstwa, jak
i gospodarki. Dyrektywa zostala przyjeta w celu zwiekszenia odpornosci cyfrowej oraz
zapewnienia wysokiego ijednolitego poziomu bezpieczenstwa na obszarze calej Unii
Europejskiej. Bez watpienia eskalacja cyberzagrozen istotnie wplywa na aktualng polityke
Unii Europejskiej. W ciggu ostatnich kilku lat w centrum zainteresowania Unii Europejskiej
znalazly sie zagadnienia dotyczace skutecznej ochrony cyberprzestrzeni przed dzialaniami
dezinformacyjnymi, cyberprzestepczoscia czy cyberwojna®. Dyrektywa wyznacza nowe
standardy zarzadzania cyberbezpieczenstwem w Unii Europejskiej, uznajac je za jeden
z podstawowych elementow bezpieczenstwa panstwa. Nalezy podzieli¢ poglad, iz ,znaczenie
bezpieczenstwa informacyjnego i cyberbezpieczenstwa dla wielu panstw jest priorytetem

w utrzymaniu prawidtowego poziomu bezpieczenstwa narodowego”®'.

Dyrektywa ma zlikwidowac rozbieznos$ci w wymogach cyberbezpieczenstwa i w realizacji
Srodkow cyberbezpieczenstwa w réoznych panstwach czlonkowskich. Wtym celu
wprowadzila minimalne standardy ram regulacyjnych i mechanizmy skutecznej wspolpracy
miedzy wlasciwymi organami w kazdym panstwie czlonkowskim. Ustawodawca uaktualnit
liste sektorow idzialan objetych obowigzkami w zakresie cyberbezpieczenstwa oraz
wskazal $rodki naprawcze isankcje zapewniajace ich wykonanie®’. Obecna dyrektywa
2022/2555 zastgpila wczesniejsza dyrektywe 2016/1148, wprowadzajac znacznie szerszy
zakres podmiotowy i przedmiotowy, a takze zaostrzajac obowigzki w zakresie zarzgdzania
ryzykiem cyberbezpieczenstwa. W dyrektywie polozono szczegdlny nacisk na
odpowiedzialno$§¢ kadry zarzadzajacej, ktora =zostala zobowiazana do aktywnego
uczestnictwa  w procesie zarzadzania cyberbezpieczenstwem oraz ponoszenia
odpowiedzialnos$ci za niewlasciwe wykonywanie obowigzkow.

Dyrektywa naklada na podmioty zobowigzane, w tym rowniez podmioty publiczne,
obowiazek wdrozenia sSrodkdw zarzadzania ryzykiem w cyberbezpieczenstwie. Obejmuja
one m.in. prowadzenie analizy ryzyka, stosowanie odpowiednich $rodkéw technicznych
iorganizacyjnych, zarzadzanie incydentami, zapewnienie ciggloSci dzialania,
bezpieczenstwo lancucha dostaw, stosowanie mechanizmdéw uwierzytelnienia oraz
regularne szkolenia personelu. Polozono rowniez duzy nacisk na zglaszanie incydentow do
wla$ciwych organéw®. Warto podkresli¢, iz dyrektywa NIS2 wprowadzila odejscie od
modelu koncentrujacego sie przede wszystkim na reagowaniu na incydenty na rzecz modelu
zarzadzania ryzykiem oraz budowy odpornosci organizacyjne;j.
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» Szerzej: W.Z. Dziomdziora, Cyberbezpieczenistwo w samorzadzie terytorialnym. Praktyczny przewodnik, Warszawa
2021.

% D. Skoczylas, Wzmocnienie zdolno$ci Unii Europejskiej w zakresie cyberbezpieczeristwa — cybersolidarnos$¢

w kontekscie cyberzagrozen, ,,Europejski Przeglad Sadowy” 2024, nr 12, s. 39-44.

31'S. Woszek, Cyberbezpieczeristwo panstw w XXI wieku na przykladzie Rzeczypospolitej Polskiej, ,,Przeglad
Bezpieczefistwa Wewnetrznego” 2022, nr 27(14), s. 206.

%2 R. Bujalski, Nowe $rodki w zakresie cyberbezpieczenstwa (dyrektywa NIS2), LEX/el. 2023.

3 Szerzej: Dyrektywa NIS2. Komentarz, red. M. Jakubik, R.T. Prabucki, Gdansk 2026.
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Dyrektywa 2022/2555 zostala implementowana do krajowego porzadku prawnego ustawa
z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektérych innych ustaw (Dz. U. poz. 252), ktéra weszla w zycie 3 kwietnia 2026 r.
Implementacja nastgpila zatem z opdznieniem wzgledem terminu 17 pazdziernika 2024 r.
okreslonego w art. 41 dyrektywy NIS2. We wrzes$niu 2026 r. trwa okres dostosowawczy:
podmioty spelniajace przestanki uznania za kluczowe lub wazne w dniu wejscia w zycie
nowelizacji majg, co do zasady, wdrozy¢ obowiazki rozdziatu 3 do 3 kwietnia 2027 r. Termin
na ztozenie wniosku o wpis do wykazu przypada zasadniczo 3 pazdziernika 2026 r.*.

Ustawa o krajowym systemie cyberbezpieczenstwa tworzy podstawy prawno-
instytucjonalne dla cyberbezpieczenstwa na poziomie krajowym. Celem regulacji jest
zapewnienie odpowiedniego poziomu bezpieczenstwa sieci i systemow teleinformatycznych
wykorzystywanych przez podmioty realizujgce zadania o istotnym znaczeniu dla
bezpieczenstwa panstwa, gospodarki oraz spoleczenstwa®. W ustawie okreslono organizacje
krajowego systemu cyberbezpieczenstwa, zadania i kompetencje organoéw wlasciwych oraz
obowigzki podmiotéw objetych jej zakresem, w tym rowniez podmiotéw publicznych.
Ustawa wprowadza ramy prawne stuzgce zapobieganiu, wykrywaniu i reagowaniu na
incydenty cyberbezpieczenstwa. Ustawa o KSC stala sie obecnie jednym z najwazniejszych
instrumentéw prawnych stuzacych budowie odpornosci cyfrowej panstwa®.

Ustawa o krajowym systemie cyberbezpieczenstwa nalozyla na podmioty publiczne wiele
obowiazkow. Do gldwnych obszarow obowiazkow adresowanych do jednostek samorzgdu
terytorialnego mozemy zaliczy¢ zarzadzanie bezpieczenstwem informacji z uwzglednieniem
ryzyka, obsluge incydentdw oraz zapewnienie cigglosci dzialania. Ich szczegolowy zakres
zalezy jednak od statusu podmiotu.

Szczegolne znaczenie dla funkcjonowania podmiotow publicznych ma art. 8, ktéry naklada
obowiazek wdrozenia kompleksowego systemu zarzadzania bezpieczenstwem informacji,
obejmujacego zaréwno aspekty techniczne, jak iorganizacyjne. System ten staje sie
elementem biezgcego zarzadzania jednostka. System zarzadzania bezpieczenstwem
informacji powinien obejmowac caly cykl funkcjonowania systemdéw informacyjnych,
zaczynajac od identyfikacji 1ianalizy ryzyka, poprzez wdrozenie odpowiednich
zabezpieczen, monitorowanie zagrozen, zarzadzanie incydentami, a konczac na
zapewnieniu ciaglosci dzialania oraz odtworzeniu funkcjonowania po wystgpieniu
incydentu.

W odniesieniu do podmiotu waznego bedacego podmiotem publicznym art. 8 ust. 3 wylacza
jednak stosowanie ust. 1 iodsyla do uproszczonych wymagan okreslonych w zalaczniku
nr4. Obejmuja one m.in. inwentaryzacje zasobow, kontrole dostepu, wykonywanie
i testowanie odseparowanych kopii zapasowych, przygotowanie i testowanie procedur na
wypadek awarii lub incydentu, cyberhigiene i szkolenia oraz regularny przeglad systemu®’.
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3 Art. 41 ust. 1 dyrektywy NIS2; ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (Dz. U. poz. 252), w szczeg6lnosci art. 33 ust. 1; Ministerstwo
Cyfryzacji, Nowelizacja ustawy o krajowym systemie cyberbezpieczenistwa (KSC) — obowiazki podmiotow
kluczowych i waznych, https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-ksc---obowiazki-podmiotow-kluczowych-i-waznych.

% Szerzej: G. Szpor [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. K. Czaplicki, A.
Gryszczynska, G. Szpor, Warszawa 2019.

% Szerzej: C. Banasinski, M. Rojszczak, J.M. Chmielewski, W. Hydzik, J. Luczak, W. Nowak, K. Wackowski, Krajowy
system cyberbezpieczenstwa [w:] Cyberbezpieczenstwo, Warszawa 2020.

11




Warto zauwazy¢, iz art. 8 ustawy o KSC rozwija podejscie znane z § 19 rozporzadzenia
w sprawie Krajowych Ram Interoperacyjnosci®, ktory rowniez okreslal obowigzek
opracowania istosowania systemu zarzadzania bezpieczenstwem  informacji
zapewniajacego poufnos¢, dostepnosé i integralnos¢ danych przetwarzanych przez podmiot
publiczny. Art. 8 ust. 1 ustawy o KSC szczegélowo wskazuje elementy, ktdre musza znalez¢
sie wsystemie zarzadzania bezpieczenstwem informacji, wprowadza obowiazek
uwzglednienia bezpieczenstwa tancucha dostaw, akcentuje ciggloS¢ monitorowania
systemu, wymaga wdrozenia planéw ciaglosci dzialania i odtworzenia po awarii, a takze
kladzie szczegllny nacisk na cyberhigiene pracownikéow. W przypadku publicznych
podmiotéw waznych nalezy natomiast stosowa¢ wymagania zalgcznika nr4, bez
automatycznego przenoszenia na nie catego katalogu obowigzkdéw z art. 8 ust. 1. Wdrozenie
systemu zarzadzania bezpieczenstwem informacji nie moze by¢ utozsamiane wylacznie
z przygotowaniem dokumentacji wymaganej przez przepisy prawa, lecz ma by¢
mechanizmem cigglego doskonalenia bezpieczennstwa informacji, ktéry powinien
funkcjonowac jako istotny element codziennego zarzadzania jednostkg.

Ustawodawca w wiekszym niz dotychczas stopniu zaakcentowal odpowiedzialnos$¢
kierownictwa za wdrazanie systemow cyberbezpieczenstwa. Wprost wskazano w art. 8c, iz
odpowiedzialno$¢ za wykonywanie obowigzkow wskazanych w tym przepisie ponosi
kierownik podmiotu kluczowego lub waznego, w tym podmiotu publicznego. Co istotne,
odpowiedzialnos¢ kierownika wystepuje rowniez wowczas, gdy niektore z obowigzkow albo
wszystkie obowiazki zostaly powierzone innej osobie za jej zgoda. Oznacza to, ze wojt,
burmistrz lub prezydent miasta nie moze ograniczy¢ swojej roli do delegowania obowigzkow
informatykowi lub zewnetrznemu dostawcy, gdyz to na kierowniku spoczywa obowigzek
zapewnienia odpowiednich zasobow oraz odpowiedzialno$¢ za realizacje obowigzkow.
Rozwigzanie to oznacza odejscie od utrwalonego przez wiele lat modelu, zgodnie z ktorym
kwestie zwigzane z bezpieczenstwem teleinformatycznym byly zadaniem informatykow.
Obecnie odpowiedzialno$¢ spoczywa na najwyzszym szczeblu zarzadzania.

Kierownicy podmiotow publicznych objetych ustawa na mocy jej art. 8d odpowiadaja za
organizacje inadzor nad systemem zarzadzania bezpieczenstwem informacji. Przepis
naklada na kierownictwo obowigzek podejmowania decyzji dotyczacych przygotowania,
wdrazania, stosowania oraz doskonalenia systemu zarzadzania bezpieczenstwem
informacji. Kierownictwo odpowiada za zapewnienie odpowiednich srodkoéw finansowych
niezbednych do realizacji obowiazkow w zakresie cyberbezpieczenstwa, wlasciwy podzial
zadan pomiedzy pracownikow oraz nadzor nad ich wykonywaniem. Na szczegolng uwage
zashuguje obowigzek budowania swiadomosci pracownikow poprzez zapewnienie stalych
szkolen i znajomos$ci obowigzujacych procedur wewnatrz organizacji.

Ustawodawca, dostrzegajac role 1iznaczenie Kkierownictwa organizacji w procesie
zapewniania cyberodpornosci, w art. 8e ustawy o KSC zobowiazal kierownika podmiotu
kluczowego lub waznego oraz osobe, ktorej powierzono obowigzki kierownika w zakresie
cyberbezpieczenstwa, do odbywania szkolenia raz w roku kalendarzowym. Nie jest to
tozsame zobjeciem tym Kkonkretnym obowigzkiem wszystkich pracownikow
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7 Art. 8 ust. 1 i 3 oraz zalgcznik nr 4 do ustawy o KSC. Dla podmiotéw waznych bedacych podmiotami publicznymi
ustawodawca przewidziat odrebny katalog wymagan wobec systemu zarzadzania bezpieczenistwem informacji.

% § 19 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdéw teleinformatycznych (Dz. U. poz. 773).
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odpowiedzialnych za cyberbezpieczenstwo. Celem rozwigzania jest zapewnienie, aby osoby
odpowiedzialne za zarzadzanie posiadaly wiedze umozliwiajgcg prawidlowe wykonywanie
obowiazkow. Udzial w szkoleniu musi by¢ udokumentowany; przepis nie wymaga
okreslonej formy imiennego certyfikatu. Zakres szkolenia obejmuje wykonywanie
obowigzkow wskazanych w art.8e wust.2, wszczegolnosSci zwigzanych z systemem
zarzadzania bezpieczenstwem informacji, zadaniami kierownictwa, obsluga i zglaszaniem
incydentéw, stosowaniem S$rodkdéw technicznych 1iorganizacyjnych oraz wspdlpraca
z wlasciwymi podmiotami systemu®. W ustawie o KSC, podobnie jak w rozporzgdzeniu
Parlamentu Europejskiego iRady (UE) 2019/881, podkresla sie szczegOlne znaczenie
zachowan uzytkownikdéw, wskazujac na potrzebe rozwijania tzw. cyberhigieny, czyli
prostych, codziennych dzialan ograniczajgcych ryzyko cyberatakow™.

Ustawa o KSC, w szczegolnosci art. 8 ust. 1, kladzie duzy nacisk na bezpieczenstwo lancucha
dostaw. W przypadku publicznych podmiotéw waznych ocene wymagan nalezy opierac na
zalaczniku nr4; nie oznacza to jednak, Ze zaleznos¢ od dostawcOw traci znaczenie
organizacyjne. Male gminy w duzym stopniu opierajag funkcjonowanie systemow na
ustugach swiadczonych przez podmioty zewnetrzne. Bezpieczenstwo gmin uzaleznione jest
tym samym od bezpieczenstwa dostawcow ustug IT.

Istotnym obowigzkiem wynikajacym z ustawy o krajowym systemie cyberbezpieczenstwa
jest zglaszanie incydentow. Przez incydent rozumie sie zdarzenie, ktore ma lub moze miec
niekorzystny wplyw na bezpieczenstwo systemow informacyjnych. Ustawodawca wyrdznia
m.in. incydenty krytyczne, powazne oraz incydenty w cyberbezpieczenstwie na duza skale.
Obstluga incydentu to, zgodnie z definicja ustawowag, czynnosci umozliwiajgce jego
wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dzialan naprawczych iograniczenie skutkow. W ogélnym modelu z art. 11 ust. 1 pkt 4-4c
wczesne ostrzezenie o incydencie powaznym przekazuje sie niezwlocznie, nie pozniej niz
w ciggu 24 godzin od jego wykrycia, a zgloszenie incydentu — niezwlocznie, nie pdzniej niz
w ciggu 72 godzin od wykrycia. Zgloszenie zawiera aktualizacje informacji i wstepna ocene
zdarzenia, nie za$ ostateczny, pelny opis. Sprawozdanie koncowe nalezy przekazac
najpozniej w ciaggu miesiaca od zgloszenia incydentu. Jezeli jego obsluga nadal trwa, w tym
terminie sklada sie sprawozdanie z postepu obslugi, a sprawozdanie konicowe — najpozniej
w ciggu miesigca od jej zakonczenia. Na zadanie wlasciwego CSIRT-u sklada sie takze
sprawozdanie okresowe®.

Dla malych urzedéw zasadnicze znaczenie ma jednak art. 12c: podmiot wazny bedacy
podmiotem publicznym nie przekazuje wczesnego ostrzezenia ani sprawozdan okresowego,
z postepu obstugi ikoncowego. Nadal ciazy na nim obowigzek zgloszenia incydentu
powaznego niezwlocznie, nie pozniej niz w ciggu 72 godzin od wykrycia, a takze pozostale
obowiazki z art. 11 i 12, z uwzglednieniem tego wylaczenia®.

Docelowym adresatem zgloszen jest wlasSciwy CSIRT sektorowy. Przepisy przejSciowe
przewiduja jednak, ze do czasu ogloszenia osiggniecia przez niego zdolnos$ci operacyjnej
informacje kieruje sie do wlasciwego krajowego CSIRT-u. Dla urzeddéw gmin jest nim co do
zasady CSIRT NASK, z zastrzezeniem szczegdlnych regut wlasciwosci. Od dnia nastepujacego
po publikacji stosownego komunikatu zgloszenia nalezy przekazywa¢ do CSIRT-
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% Art. 8e ust. 1-3 ustawy o KSC; obowigzek udokumentowania uczestnictwa wynika z ust. 3.

“ Szerzej: Internet. Hacking, red. A. Gryszczyniska, G. Szpor, W.R. Wiewiérowski, Warszawa 2023.
L Art. 11 ust. 1 pkt 4—4c oraz art. 12, 12ai 12b ustawy o KSC.

42 Art. 12c ustawy o KSC.
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u sektorowego. Wlasciwos¢ adresata trzeba zatem ustala¢ z uwzglednieniem aktualnego
etapu organizacji systemu®,

Ustawa o krajowym systemie cyberbezpieczenstwa duzy nacisk kladzie na zachowanie
cigglosci dzialania. Idea cigglosci dzialania znajduje wyraz w normie ISO 22301:2019,
w ktorej pojecie to rozumiane jest jako zdolno$¢ organizacji do utrzymania realizacji
kluczowych proceséw na akceptowalnym poziomie po wystapieniu zakldcenia. Jest to zatem
proces zapewnienia, iz kluczowe funkcje moga by¢ kontynuowane podczas krytycznych
zdarzen ipo nich, takich jak awarie systemow, katastrofy naturalne czy ataki
cybernetyczne®. Gléwnym celem zasady ciaglosci dzialania jest zapewnienie mozliwie
szybkiego wznowienia dzialalnosci oraz ograniczenie negatywnych skutkdw incydentow.

Koncepcja ta pozostaje w Scistym zwiazku z przepisami ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym, ktdrej celem jest zapewnienie sprawnego funkcjonowania
administracji w sytuacji zagrozenia. Zarzadzanie kryzysowe obejmuje dzialania polegajace
na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi
kontroli, reagowaniu w przypadku ich wystgpienia, usuwaniu skutkow takich sytuacji oraz
odtwarzaniu zasobow i infrastruktury krytycznej. Coraz czesciej zrodiem takich zdarzen sa
incydenty cyberbezpieczenstwa, ktore moga prowadzi¢ do zaklocenia realizacji zadan
publicznych przez jednostki samorzadu terytorialnego. Zapewnienie cigglosci dzialania
systemow oraz procesow realizowanych przez gmine stanowi istotny element budowania jej
odpornosci na sytuacje kryzysowe®.

System zarzadzania cigglosciga dzialania przyjmuje posta¢c udokumentowanego zestawu
procedur i mechanizméw reagowania na zdarzenia kryzysowe, takie jak pozar, powddz,
awaria techniczna, strajk, zmiana otoczenia prawnego czy cyberatak. Obejmuje on zaré6wno
dzialania prewencyjne, zmierzajace do ograniczenia ryzyka wystgpienia zakldcen, jak
i rozwiazania umozliwiajace sprawne odtworzenie zdolnos$ci operacyjnej po ich zaistnieniu.
Zgodnie znorma ISO 22301 system ten powinien podlegac cigglemu doskonaleniu i by¢
rozwijany adekwatnie do zmian zachodzacych w organizacji. W konsekwencji zarzadzanie
ciaglo$cia dzialania nalezy wuzna¢ za kluczowy element zapewnienia trwalosci
funkcjonowania organizacji w warunkach zaktdcen*.

Warto rowniez zauwazyc, ze chociaz ustawa o KSC nie naklada na rade gminy bezposrednio
obowigzkow w zakresie cyberbezpieczenstwa, to realizacja zadan wynikajacych z tej ustawy
pozostaje w znacznym stopniu uzalezniona od decyzji organu stanowigcego, w szczegolnosci
w zakresie uchwalenia budzetu, zapewnienia odpowiednich $rodkow finansowych oraz
sprawowania kontroli nad dzialalnoscig organu wykonawczego. W konsekwencji skuteczne
zapewnienie cyberbezpieczenstwa gminy wymaga wspolpracy zaréwno organu
wykonawczego, jak i stanowigcego.

Interesujacym przykladem implementacji dyrektywy NIS2 jest Republika Czeska, w ktorej
zakres regulacji rdznicuje sie zaleznie od rodzaju gminy. Gminy o rozszerzonych
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4 Art. 26 ust. 6 pkt 1 lit. aa oraz art. 27 ustawy o KSC; art. 42 ust. 2 i art. 44 ust. 1-2 ustawy z dnia 23 stycznia 2026 r.
0 zmianie ustawy o krajowym systemie cyberbezpieczenistwa oraz niektérych innych ustaw (Dz. U. poz. 252).

“ M. Gérnisiewicz, Skuteczne zarzadzanie ciagloscig dziatania [w:] Zarzadzanie ryzykiem bankowym, red. M. Iwanicz-
Drozdowska, Warszawa 2024.

* Art. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2026 r. poz. 574 z p6zn. zm.).
Szerzej na temat odpornosci JST: 1. Lipowicz, Odporno$¢ samorzadu terytorialnego, ,,Samorzad Terytorialny” 2025,

nr 4, s. 32-42.

1. Kepa, Bezpieczenistwo danych osobowych. Podejscie oparte na ryzyku, C.H. Beck, Warszawa 2019, Legalis.
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kompetencjach (obce s rozsirenou piisobnosti) objeto rezimem nizszych obowigzkéw,
natomiast pozostate gminy — IiII typu — maja odpowiednio zabezpiecza¢ administrowane
przez siebie systemy informacyjne administracji publicznej, bez nakladania na nie
pozostalych obowigzkow nowej ustawy. Rozwigzanie to ilustruje znaczenie
proporcjonalnosci regulacji do zakresu zadan i potencjatu jednostki. W modelu o nizszych
obowigzkach istotne sa m.in. szkolenia pracownikéw, wykonywanie kopii zapasowych,
planowanie ciagloSci dzialania oraz wyznaczenie osoby odpowiedzialnej za
cyberbezpieczenstwo. Cze$¢ zabezpieczen technicznych moze by¢ wdrazana stopniowo,
wedlug udokumentowanego planu uwzgledniajgcego ryzyko imozliwosci finansowe
jednostki. Nie uchyla to obowigzku wdrozenia podstawowych $rodkéw organizacyjnych®.

5. Realizacja obowigazkow cyberbezpieczenstwa w malych gminach - bariery
1 wyzwania

Przedstawione w rozdziale 4 obowigzki pokazuja, ze nowy model cyberbezpieczenstwa
wymaga od jednostek samorzadu terytorialnego nie tylko wdrozenia okreslonych rozwigzan
technicznych, lecz przede wszystkim stworzenia trwalego systemu zarzadzania
bezpieczenstwem informacji. Pomimo ustawowego zrdéznicowania wymagan wobec
podmiotéw kluczowych 1ipublicznych podmiotéw waznych mozliwosci realizacji
obowigzkow sg silnie uzaleznione od potencjalu kadrowego, organizacyjnego i finansowego
poszczegdlnych jednostek. Ten sam obowigzek prawny moze stanowi¢ zupelnie inne
obcigzenie organizacyjne dla duzego miasta dysponujacego wyspecjalizowanymi
komorkami IT i cyberbezpieczenstwa oraz dla niewielkiej gminy posiadajgcej ograniczone
zasoby kadrowe i finansowe.

Szczegolnym wyzwaniem dla malych jednostek moze by¢ zapewnienie cigglego charakteru
procesu zarzadzania ryzykiem. Realizacja tego zadania wymaga nie tylko opracowania
dokumentacji, lecz takze jej regularnego przegladu, monitorowania zagrozen
i aktualizowania zastosowanych srodkow bezpieczenstwa. Przy ograniczonych zasobach
kadrowych powstaje ryzyko sprowadzenia systemu zarzadzania bezpieczenstwem
informacji do formalnego opracowania wymaganej dokumentacji, bez zapewnienia jego
rzeczywistego funkcjonowania w codziennej dziatalnos$ci urzedu.

Zapewnienie bezpieczenstwa lancucha dostaw moze by¢ szczegolnie problematyczne
w przypadku gmin, ktére w znacznym stopniu korzystaja z ustug zewnetrznych dostawcow
IT. Ograniczony potencjal kadrowy utrudnia samodzielng ocene poziomu bezpieczenstwa
wykonawcow, weryfikacje stosowanych przez nich zabezpieczen oraz biezacy nadzor nad
realizacja ustug. Jednoczes$nie nalezy pamieta¢, ze powierzenie obstugi informatycznej
podmiotowi zewnetrznemu nie zwalnia kierownictwa gminy z odpowiedzialnosci za
realizacje obowiazkow ustawowych.
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Istotnym wyzwaniem organizacyjnym moze by¢ rowniez prawidlowa obstuga i terminowe
zglaszanie incydentow. Krotkie terminy ustawowe wymagaja zapewnienia zdolnosci do
wykrycia zdarzenia, jego wstepnej oceny i klasyfikacji oraz przekazania wymaganych
informacji wlasciwemu CSIRT-owi. W malej gminie szczegolnego znaczenia nabiera

¥ Nérodni tifad pro kybernetickou a informaé¢ni bezpe¢nost (NUKIB), Kyberneticka bezpe¢nost obci, wersja 1.1, 5
stycznia 2026 r., s. 8-10,
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67aca68381589befac075202.
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wczesniejsze okreslenie procedury postepowania, podziatu odpowiedzialnosci oraz sposobu
komunikacji na wypadek wystapienia incydentu.

Kolejnym obszarem, w ktorym szczegodlnie widoczna jest réznica pomiedzy obowiazkami
prawnymi a mozliwoSciami organizacyjnymi malych gmin, jest zapewnienie cigglosci
dzialania. Realizacja tego zadania wymaga przede wszystkim identyfikacji procesow
i systemow kluczowych dla realizacji zadan publicznych, okreslenia sposobu postepowania
na wypadek ich niedostepnosci, zapewnienia mozliwosci odtworzenia danych i systemow
oraz regularnego testowania i aktualizowania przyjetych procedur. W przypadku matych
gmin realizacja tych zadan moze stanowic istotne wyzwanie organizacyjne. Ograniczone
zasoby kadrowe powoduja, ze te same osoby odpowiadaja czesto zaréwno za biezace
utrzymanie systemow teleinformatycznych, jak iza przygotowanie rozwigzan
zapewniajacych ich funkcjonowanie w sytuacjach awaryjnych.

Szczegolnego znaczenia nabiera rowniez uzaleznienie od zewnetrznych dostawcow ustug IT.
Gmina powinna bowiem posiada¢ zdolnos¢ do kontynuowania najwazniejszych procesow
rowniez w przypadku niedostepnosci systemu lub uslug Swiadczonych przez podmiot
zewnetrzny. Problem ten ma bezposrednie przelozenie na zdolno$¢ gminy do realizacji
zadan publicznych. Niedostepno$¢ systemow dziedzinowych, elektronicznego obiegu
dokumentow czy systemow wykorzystywanych do komunikacji z mieszkancami moze
prowadzi¢ do czasowego ograniczenia mozliwosci Swiadczenia ustug publicznych. Z tego
wzgledu budowanie ciggloSci dzialania powinno obejmowac¢ nie tylko rozwigzania
techniczne, takie jak wykonywanie kopii zapasowych i zapewnienie mozliwosci odtworzenia
z nich danych, ale rowniez rozwigzania organizacyjne okreslajace sposob funkcjonowania
urzedu w okresie niedostepnosci podstawowych systemow teleinformatycznych.

Istotnym wyzwaniem jest rdOwniez zmiana roli kierownictwa w systemie
cyberbezpieczenstwa. Nowy model regulacyjny odchodzi od  traktowania
cyberbezpieczenstwa jako zagadnienia pozostajacego wylacznie w kompetencji
pracownikéw odpowiedzialnych za obstuge informatyczng. Kierownik podmiotu
uczestniczy w procesie zarzadzania cyberbezpieczenstwem, podejmuje decyzje dotyczace
systemu zarzadzania bezpieczenstwem informacji oraz odpowiada za zapewnienie
odpowiednich zasob6w organizacyjnych ifinansowych. Powierzenie biezacej obstugi
informatycznej pracownikowi urzedu albo zewnetrznemu wykonawcy nie oznacza zatem
przeniesienia na te podmioty odpowiedzialnos$ci spoczywajacej na kierownictwie jednostki.

W przypadku malych gmin to wojt lub burmistrz musi podejmowac decyzje dotyczace
obszaru wymagajacego coraz bardziej specjalistycznej wiedzy. Dotyczy to miedzy innymi
akceptowania poziomu ryzyka, zapewnienia Srodkéw finansowych na zabezpieczenia,
ustalania zakresu odpowiedzialnosci pracownikdw oraz nadzorowania realizacji
obowigzkow wynikajacych z ustawy. Kierownik jednostki nie musi posiada¢ wiedzy
technicznej wlasciwej dla specjalisty z zakresu cyberbezpieczenstwa, powinien jednak
dysponowac¢ wiedzg pozwalajacg zrozumiec¢ wystepujace ryzyka, ocenic ich znaczenie dla
funkcjonowania gminy oraz podejmowac Swiadome decyzje zarzadcze. W tym kontekscie
szczegoOlnego znaczenia nabiera wprowadzony przez ustawodawce obowigzek regularnego
szkolenia kierownictwa.
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6. Podsumowanie

Przeprowadzona analiza prowadzi do wniosku, ze nowe regulacje wynikajace
z implementacji dyrektywy NIS2 do ustawy o krajowym systemie cyberbezpieczenstwa
stanowiag istotny krok w kierunku budowy jednolitego systemu cyberbezpieczenstwa
administracji publicznej. Przyjete regulacje czynia cyberbezpieczenstwo jednym
z podstawowych elementéw codziennego zarzadzania podmiotem.

Nowe regulacje roznicuja cze$¢ obowiazkow, zachowujac ich wspolny rdzen, podczas gdy
potencjal organizacyjny jednostek samorzadu terytorialnego jest silnie zrdéznicowany.
Szczegolnie jest to widoczne w przypadku matych gmin, ktore przy ograniczonych zasobach
kadrowych, finansowych i organizacyjnych moga mie¢ powazne trudnosci z prawidlowym
1 terminowym wywigzaniem sie z obowigzkdw. Stwarza to ryzyko sprowadzenia wdrozenia
do tworzenia fasadowej zgodnosci z przepisami prawnymi, a nie rzeczywistego budowania
odpornosci organizacji. Prawidlowa budowa cyberodpornosci administracji publicznej
wymaga nie tylko odpowiednich regulacji prawnych, ale przede wszystkim trwalego
wsparcia organizacyjnego, finansowego i eksperckiego. Polgczenie tych elementéw moze
zapewni¢ rzeczywista odpornos¢ malych gmin na zagrozenia wystepujace
w cyberprzestrzeni.

Jednym z podstawowych kierunkéw dzialan powinno by¢ rozwijanie mechanizmow
wspoldzielenia zasobdw i kompetencji pomiedzy jednostkami samorzadu terytorialnego.
Pozytywnie nalezy w tym kontekscie oceni¢ dzialania na rzecz utworzenia Lokalnych
Centrow Cyberbezpieczenstwa, ktdre moga stanowi¢ odpowiedZ na problem niedoboru
specjalistow oraz umozliwi¢ wspolne korzystanie z kompetencji, narzedzi i ustug, ktérych
samodzielne zapewnienie przez niewielka gmine byloby trudne organizacyjnie lub
nadmiernie kosztowne. Mechanizmy tego rodzaju powinny mie¢ charakter trwaly
i systemowy, poniewaz cyberbezpieczenstwo jest procesem ciaglym, a nie zadaniem
mozliwym do zrealizowania w ramach jednorazowego projektu.

Istotnym kierunkiem dzialan powinno by¢ rowniez zapewnienie maltym gminom trwalego
wsparcia eksperckiego, w szczegdlno$ci w zakresie zarzadzania ryzykiem, oceny
bezpieczenstwa lancucha dostaw, reagowania na incydenty oraz zapewnienia cigglosci
dzialania. Wsparcie takie mogloby obejmowac¢ opracowywanie wzorcowych procedur,
metodyk idobrych praktyk dostosowanych do specyfiki malych jednostek samorzadu
terytorialnego. Pozwoliloby to ograniczy¢ ryzyko przeznaczania znacznej czescl
ograniczonych zasobow na formalne przygotowanie dokumentacji zamiast na rzeczywiste
podnoszenie poziomu cyberbezpieczenstwa.

Uwzgledniajgc juz istniejace zréznicowanie wymagan, w perspektywie de lege ferenda warto
rozwazy¢ szersze wykorzystanie zasady proporcjonalnosci przy okreslaniu sposobu
realizacji obowigzkow w zakresie cyberbezpieczenstwa. Punktem odniesienia powinien by¢
nie tylko rodzaj podmiotu, lecz rdéwniez skala jego dzialalnosci, charakter
wykorzystywanych systemow, zakres swiadczonych ustug oraz rzeczywisty poziom ryzyka.
Inspiracji w tym zakresie moze dostarczac przedstawiony w artykule model czeski. Zasada
proporcjonalno$ci nie powinna oznacza¢ rezygnacji z podstawowych wymagan
bezpieczenstwa ani obnizenia poziomu ochrony mieszkancéw matych gmin, lecz umozliwiaé
dostosowanie sposobu realizacji obowigzkow do rzeczywistego ryzyka i mozliwosci
organizacyjnych jednostki.
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Ostatecznie skuteczno$¢ nowych regulacji powinna by¢ oceniana nie tylko przez stopien
formalnego wykonania obowigzkow ustawowych, lecz przede wszystkim przez rzeczywista
zdolnos$¢ jednostki do zapobiegania incydentom, reagowania na nie oraz utrzymania lub
szybkiego odtworzenia kluczowych ustug publicznych.
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STRESZCZENIE

Analiza przedstawia wplyw dyrektywy NIS2 i nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa na malte gminy. Jej celem jest ocena relacji miedzy obowigzkami
prawnymi a zasobami kadrowymi, organizacyjnymi i finansowymi samorzadow. Autor
wskazuje, ze formalna zgodno$¢ z przepisami nie wystarcza do zapewnienia
cyberodpornosci. Rekomenduje wspoéidzielenie zasobow, rozwoj Lokalnych Centrow
Cyberbezpieczenstwa, trwale wsparcie eksperckie i proporcjonalnos¢ wymagan.
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